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PORTARIA N2 292, DE 2 DE OUTUBRO DE 2019

Aprova o Manual Técnico da Metodologia de Gestdo
de Riscos do Exército Brasileiro (EB20-MT-
02.001), 12 Edigdo, 2019.

O CHEFE DO ESTADO-MAIOR DO EXERCITO, no uso das atribui¢des que lhe conferem a alinea d,
do inciso V do art. 32 do Regulamento do Estado-Maior do Exército (EB10-R-01.007), aprovado pela
Portaria do Comandante do Exército n2 1.053, de 11 de julho de 2018, e o art. 16 da Politica de Gestao
de Riscos do Exército Brasileiro (EB10-P-01.004), aprovada pela Portaria do Comandante do Exército n2 4,
de 3 de janeiro de 2019, e de acordo com o que estabelece a letra c) do inciso VI do art. 12 e o art. 44
das InstrucGes Gerais para as Publicagdes Padronizadas do Exército (EB10-1G-01.002), 12 Edicdo, 2011,
aprovadas pela Portaria do Comandante do Exército n? 770, de 7 de dezembro de 2011, resolve:

Art. 19 Fica aprovado o Manual Técnico da Metodologia de Gestdao de Riscos do Exército
Brasileiro, (EB20-MT-02.001), 12 Edigao, 2019.

Art. 22 Fica revogada a Portaria do Estado-Maior do Exército n? 222, de 5 de junho de 2017.

Art. 39 Esta Portaria entra em vigor na data de sua publicacdo.

Gen Ex WALTER SOUZA BRAGA NETTO
Chefe do Estado-Maior do Exército

(Publicado no Boletim do Exército n? 41, de 11 de outubro de 2019)
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PREFACIO

Define-se a gestdo de riscos no ambito do Exército Brasileiro (EB) como o processo
institucional continuo e interativo, formulado para dirigir, monitorar e controlar eventos com o potencial
para agregar ou desagregar valor, podendo afetar o cumprimento dos objetivos institucionais.

Sendo assim, considera-se de fundamental importancia para a supracitada gestao de riscos o
estabelecimento de principios, objetivos, diretrizes e responsabilidades relacionadas aos planos
estratégicos, programas, projetos e processos da Instituigao.

Salienta-se, ainda, o fato de que o processo de gestdo de riscos ¢ a aplicagdo sistematica de
politicas, procedimentos e praticas de gestao para identificar, analisar, avaliar, priorizar, tratar € monitorar
0S 1iScos.

Dessa forma, o presente manual tem por finalidade apresentar metodologia e critérios técnicos
para a aplicacdo pratica da gestdo de riscos, bem como orientar a identificacdo, a avalia¢do, o tratamento,
0 monitoramento e a comunicac¢ao dos riscos institucionais.
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CAPITULO 1
DAS CONSIDERACOES INICIAIS

Art. 12 As atividades inerentes ao processo de gestao de riscos ocorrem em todos os niveis do
EB no estabelecimento de estratégias formuladas para identificar eventos em potencial, capazes de afeta-
la. Além disso, também sdo planejadas estratégias no sentido de administrar os riscos, de modo a manté-
los compativeis com o nivel de exposicdo a riscos estabelecido na Politica de Gestdo de Riscos do
Exército Brasileiro (EB10-P-01.004), bem como de possibilitar garantia suficiente ao cumprimento dos
seus objetivos institucionais.

Art. 2° A sistematizacao da gestdo de riscos aumenta a capacidade da Institui¢do em lidar
com incertezas, estimula a transparéncia e contribui para o uso eficiente, eficaz e efetivo dos recursos
publicos, bem como para o fortalecimento da imagem do Exército Brasileiro perante a Sociedade.

Art. 32 Com base no Sistema de Planejamento Estratégico do Exército (SIPLEx), o Alto
Comando do Exército estabelece as politicas, planos e as estratégias, visando ao alinhamento dos projetos
estratégicos com a gestdo e com os objetivos estratégicos da Institui¢ao.

Art. 4> A Metodologia de Gestao de Riscos adotada ¢ baseada no referencial presente na obra
“Gerenciamento de Riscos Corporativos — Estrutura Integrada” publicada pelo Committee of Sponsoring
Organizations of The Tread way Commission (COSO), conhecido por COSO ERM.

Art. 52 A fim de viabilizar uma execugdo simples e eficiente da Gestdo de Riscos, serad
utilizada a Matriz de Riscos e Controles (Anexo E), cujo preenchimento seguird a ordem de apresentagdo
dos componentes da estrutura de Gestao de Riscos adaptada do modelo do COSO ERM.

CAPITULO 11
DA GESTAO DE PROCESSOS

Art. 62 A gestdo de Processos € parte de todos os processos organizacionais da organizacao,
fazendo-se necessaria uma gestdo efetiva de processos, conforme preconizado na Portaria n® 213-EME,
de 7 de junho de 2016, que aprova o Manual Técnico (EB20-MT-11.002) Gestao de Processos, 12 Edicao,
2016 , visando um maior controle dos riscos.

Art. 7% As fases da gestdo de processos devem ser realizadas pela organizacdo conforme
descrito abaixo:

I - identificar os processos de trabalho;

IT - mapear os processos de trabalho;

IIT - diagnosticar os processos de trabalho;

IV - redesenhar os processos de trabalho;

V - implantar os processos redesenhados;

VI - medir / avaliar os processos implantados; e

VII - melhorar / ajustar os processos de trabalho.

Art. 82 Para o melhor estabelecimento dos controles internos da gestao, ¢ imprescindivel que
a Cadeia de Valor Agregado (CVA) e os processos internos de trabalho estejam mapeados, conforme o
padrao de modelagem do Exército, estabelecido na Portaria n® 197-EME, de 12 de setembro de 2015, que
aprova o Manual Técnico (EB20-MT-11.001) Padrao de Modelagem de Processos do Exército Brasileiro -
Nivel Descritivo, 12 Edigao, 2015.

6/23



EB20-MT-02.001

Art. 92 A Gestdo de Riscos, obrigatoriamente, inicia-se a partir da fase II da Gestdo de
Processos (mapear os processos de trabalho), tendo em vista que os riscos estdo nos processos da
organizacao.

CAPiTU~Lo 10|
DA CLASSIFICACAO DOS RISCOS

Art. 10. Os riscos no EB classificam-se em:

I - estratégicos: eventos que possam impedir ou dificultar a execucao do Plano Estratégico do
Exército (PEEx) na consecucgdo dos Objetivos Estratégicos do Exército (OEE). Neste contexto, inserem-
se as decisOes sobre os programas estratégicos e seus projetos vinculados, bem como eventos que possam
comprometer a capacidade do EB em contar com recursos orcamentarios e financeiros necessarios a
realizagdo de suas atividades ou, ainda, eventos que possam comprometer a propria execucao
orcamentaria, como atrasos no cronograma de licitagdes ou contingenciamento de recursos.

Il - operativos - eventos que possam impedir ou dificultar a realizagdo de atividades
eminentemente militares pela Forca Terrestre (F Ter). Dividem-se em:

a) seguranca organica: segmento da contrainteligéncia que preconiza a ado¢dao de um conjunto
de medidas destinado a prevenir e obstruir possiveis ameacas de qualquer natureza dirigidas contra
pessoas, dados, informagdes, materiais, areas e instalacoes;

b) preparo: ensino de formacdo e de especializagdo que tem por finalidade desenvolver
aptiddes individuais, por meio da instru¢do nos campos militar, técnico-especializado e cientifico.
Normalmente realizado em ambiente ¢ tempo controlados; e

c) emprego: atuacdo de elementos da F Ter na condugdo de operagdes militares de forma
singular ou conjunta:

1. operacdo militar ¢ o conjunto de acdes realizadas com forcas e meios militares,
coordenadas em tempo, espaco ¢ finalidade, de acordo com o estabelecido em uma diretriz, plano ou
ordem para o cumprimento de uma atividade, tarefa, missao ou atribuigdo.

2. sdo exemplos de emprego do poder militar em situagdo de nao guerra:
- Garantia dos Poderes Constitucionais;
- Garantia da Lei e da Ordem (GLO);
- atribuigdes subsidiarias;
- prevenc¢do e combate ao terrorismo;
- acdes sob a égide de organismos internacionais;
- emprego em apoio a politica externa em tempo de paz ou crise; €
- outros empregos de ndo-guerra.

IIl - gestdo interna: eventos que podem comprometer os objetivos e as atividades
administrativas das OM, normalmente associados a falhas, deficiéncias ou inadequagdo de processos
internos de gestdo de recursos organizacionais, dentre os quais, obrigatoriamente, deverdo constar os
seguintes processos de apoio:

a) tecnologia da informacao;

b) aquisi¢des e contratagao;

c) gestdo financeira e orcamentaria;
d) gestdo de pessoal; e

e) gestao do patrimonio.

IV - integridade: riscos que configurem ac¢des ou omissdes intencionais que possam favorecer
a ocorréncia de fraudes ou atos de corrupgao, podendo ser causa, evento ou consequéncia de outros riscos.
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§ 1° As entidades vinculadas poderdo adotar ainda outros riscos de acordo com as suas
especificidades.

§ 2° Cada Organizagdo Militar (OM) deve considerar as categorias aplicaveis a sua realidade.

§ 32 O Manual de Campanha de Contrainteligéncia (EB 70-MC-10.220) trata especificamente
dos riscos atinentes a esse ramo, em ambos 0s segmentos: seguranga organica € seguranga ativa.

CAPITULO IV
DOS NIVEIS DE RISCOS

Art. 11. O nivel de risco expressa a criticidade ou magnitude de um determinado evento de
risco, decorrente da combinacao de seu impacto e probabilidade de ocorréncia e deve ser mensurado
durante a etapa de avaliac¢do do risco.

Art. 12. Os riscos sao classificados nos seguintes niveis:

I - extremo: risco inaceitavel, que possui alta probabilidade de ocorréncia e podera resultar em
impacto extremamente severo caso ocorra. Exige tratamento imediato, de modo a evitar, eliminar ou
atenuar urgentemente as causas e/ou efeitos decorrentes;

II - alto: pode ser tanto um risco provavel, que possui alta probabilidade de ocorréncia e baixo
impacto na consecugdo dos objetivos, bem como um risco inesperado, que possui baixa probabilidade de
ocorréncia e alto impacto na consecucao dos objetivos. Exige acdes de tratamento com planejamento e
tempo;

III - médio: risco que necessita de atividades de monitoramento a fim de manté-lo neste nivel
ou de tratamento sem custos adicionais; €

IV - baixo: risco que causa pouco prejuizo, necessitando apenas de atividades de
monitoramento devido a relagdo custo/beneficio de implantar controles.

Art. 13. Os riscos extremos deverao ser admitidos somente em casos excepcionais.

Paréagrafo tnico. Cabera aos Proprietarios de Riscos e Controles (PRisC) elaborar e executar
controles a fim de reduzi-los para niveis aceitaveis.

Art. 14. Os riscos de nivel alto sdo toleraveis pela Instituicdo. Os PRisC poderdo manter este
tipo de risco, como resultado de uma relagdo custo-beneficio favoravel ou por questdes estratégicas.
Entretanto, ¢ obrigatorio o tratamento deste risco em curto ou médio prazo.

Art. 15. Os riscos de niveis médio e baixo devem ser monitorados de forma rotineira e
sistematica. Os PRisC podem decidir pela elaboracao, ou ndo, dos planos de a¢do correspondentes ao seu
tratamento.

CAPITULOV
DO TRATAMENTO DOS RISCOS

Art. 16. Apos ter conduzido uma avaliagdo dos riscos pertinentes, cada 6rgdo determinara
como respondera a eles. As op¢des quanto ao tratamento dos riscos podem ser:
I - aceitar: ndo adogdo de medidas para reduzir a probabilidade ou impacto do risco;

IT - compartilhar: reducao da probabilidade ou do impacto do risco pela transferéncia ou
compartilhamento de uma por¢do do risco;

III - evitar: ndo execugdo das atividades que geram riscos; €
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IV - mitigar: ado¢do de medidas visando a reduzir a probabilidade, o impacto dos riscos ou
ambos.

CAPITULO VI
DAS LINHAS DE DEFESA

Art. 17. O processo de gestdo de riscos devera empregar o modelo das linhas de defesa cuja
finalidade ¢ estabelecer a comunicacdo entre partes interessadas no gerenciamento de riscos € controles
por meio do esclarecimento das competéncias e responsabilidades essenciais.

Art. 18. As linhas de defesa sdo compostas por:

I - 12 Linha: os PRisC das OM, apoiados pelas Equipes de Gestdo de Riscos, Integridade e
Controles (EGRIC), quando estabelecidas, e supervisionados pelas Assessorias de Gestdo de Riscos e
Controles (AGRiC);

II - 22 Linha:

a) o Escaldo Superior, de acordo com o canal de comando, serd a 2 Linha para suas
organizacdes militares diretamente subordinadas (OMDS); e

b) as OM em que, pelo canal técnico, haja subordinacdo em assuntos especificos.
III - 32 Linha:

a) o Centro de Controle Interno do Exército (CCIEx); e

b) as Inspetorias de Contabilidade e Financas do Exército (ICFEXx).

§ 12 Todas as OM sdo a 12 Linha de Defesa de seus proprios processos.

§ 22 O Estado-Maior do Exército (EME), o 6rgdo de direcao operacional (ODOp), os 6rgaos
de direcao setorial (ODS), os 6rgdos de assessoria direta e imediata ao Comandante do Exército (OADI),
os comandos militares de area (C Mil A) e as OM listadas no inciso III executam a 22 Linha de Defesa de
seus proprios processos.

§ 32 Para o Comando do Exército, o EME, o ODOp, os ODS, os C Mil A, os OADI ¢ as
Entidades Vinculadas representam a 22 Linha de Defesa.

§ 42 O Escritorio de Gestdo de Riscos e Controles do Exército (EGRiCEx) ¢ uma estrutura
técnico-normativa e nao atua como linha de defesa, com excegdo de seus proprios processos.

Art. 19. Para o acompanhamento e avaliagdo da gestdo de riscos, as linhas de defesa serdo
escalonadas e possuirdo as seguintes atribuicdes:

I - 12 Linha: realizar, por intermédio de todos os envolvidos na conducdo das atividades e
tarefas, os controles internos da gestdo no ambito dos macroprocessos finalisticos, gerenciais e de apoio
das organizagdes;

IT - 22 Linha: supervisionar e monitorar os controles internos da gestdo executados pela 12
Linha garantindo que esta funcione como pretendida no tocante ao gerenciamento de riscos; €

IIT - 32 Linha: realizar auditoria interna, de forma independente e objetiva, sobre a eficicia da
governanga, do gerenciamento de riscos e controles internos da gestdo, por intermédio dos 6rgaos do
Sistema de Controle Interno do EB.
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CAPITULO VII
DOS CONTROLES INTERNOS DA GESTAO

Art. 20. Os controles internos da gestao se constituem em instrumentos que materializam a 12
linha de defesa na Gestdo de Riscos, de modo a facilitar o alcance dos objetivos institucionais, em todos
os escaldes do EB.

Art. 21. Os controles internos da gestdo devem ser posicionados de forma adequada ao longo
do mapeamento dos macroprocessos € dos processos internos de trabalho, de modo a mitigar a
probabilidade de ocorréncia dos riscos ou o seu impacto sobre os objetivos da organizacao.

CAPITULO VIII
DOS COMPONENTES DA GESTAO DE RISCOS

Art. 22. Na implementacdo e atualizacdo do modelo da gestdo de riscos, desde os niveis de
comando mais elevados até os proprietarios de riscos, deverdo ser observados os seguintes componentes
do processo de gestao de riscos:

I - ambiente interno: incluem, entre outros elementos, integridade, valores éticos, maneira
pela qual a gestdo delega autoridade e responsabilidades, estrutura de governanga organizacional e
politicas e praticas. O ambiente interno ¢ a base de todos os outros componentes da estrutura de gestao de
riscos;

IT - fixagdo de objetivos: em todos os niveis do EB, os objetivos organizacionais deverdo ser
fixados e alinhados a missdo e a visdo da organizagdo, visando a identificacdo de eventos que
potencialmente impe¢am sua consecucao;

IIT - identificacdo de eventos: deverdo ser identificados e relacionados os eventos que possam
influenciar no cumprimento dos objetivos das OM, sendo classificados como riscos ou oportunidades;

IV - avaliagdo de riscos: os riscos deverdo ser avaliados sob a perspectiva de probabilidade e
impacto de sua ocorréncia, do inter-relacionamento com outros riscos € quanto a condi¢do de inerentes e
residuais;

V - resposta a riscos: as OM deverdo adotar uma estratégia em resposta aos riscos avaliados,
podendo ser aquelas descritas no Art. 16;

VI - atividade de controle: sdo procedimentos estabelecidos para reduzir a magnitude dos
riscos que a OM tenha optado tratar. Incluem controles preventivos e de detec¢do, além de planos de
contingéncia previamente preparados, os quais dardo respostas a materializagdo dos riscos. Sdo exemplos
de atividades de controle:

a) procedimentos de autorizag¢do e aprovagao;

b) segregacao de fungdes (autorizagdo, execugdo, registro, controle);

¢) controles de acesso a recursos e registros;

d) verificacdes;

e) conciliagdes;

f) avaliagdo de desempenho e revisao de operacdes, processos e atividades;

g) supervisao;

h) normatizacdo interna; e

1) capacitacdo e treinamento.

VII - informagdo e comunicacdo: tem como objetivo identificar, coletar e disseminar
informacdes relevantes e oportunas sobre o gerenciamento dos riscos para todos aqueles que possam
influenciar ou ser influenciados pelos riscos; e
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VIII - monitoramento: tem como objetivo acompanhar e avaliar a execugdo das atividades de
controle por meio de agdes gerenciais continuas e/ou avaliagdes independentes, buscando assegurar que
estas funcionem como previsto e que sejam modificadas, com oportunidade, por meio de planos de acao.

Art. 23. O Plano de Ac¢do ¢ um documento pelo qual sdo efetivadas as medidas de
desenvolvimento e aperfeicoamento dos controles internos da gestao e planos de contingéncia.

Secao I
Do Ambiente Interno

Art. 24. O ambiente interno propicia disciplina e estrutura, influenciando o modo pelo qual as
estratégias € os objetivos sdao estabelecidos e a forma como os riscos sao identificados, avaliados e
geridos. O ambiente interno influencia o desempenho e o funcionamento das atividades de controle, dos
sistemas de informag¢ao e comunicacao, bem como das atividades de monitoramento.

Paragrafo unico. As informagdes do ambiente interno poderdo ser obtidas por meio do
diagnostico do SIPLEx e do Planejamento Estratégico Organizacional, de pesquisas internas, relatorios
em geral e dos 6rgaos do Sistema de Controle Interno do EB, entre outros.

Art. 25. O ambiente interno ¢ influenciado pela historia e cultura do Exército,
compreendendo elementos como valores éticos, competéncia e desenvolvimento pessoal, além do
reconhecimento da importancia da gestdo de riscos.

Art. 26. O reconhecimento da importancia da gestdo de riscos para o Exército ¢ evidenciado
pelo conjunto de convicgdes compartilhadas e atitudes as quais refletem a forma pela qual a Institui¢do
considera o risco em todos 0Ss seus macroprocessos, processos e projetos, desenvolvendo e
implementando estratégias as suas atividades do dia a dia.

Art. 27. A identificacdo de forcas/fraquezas e oportunidades/ameacas ocorre durante a analise
dos ambientes interno e externo, respectivamente, de modo a registrar os pontos fortes e fracos e suas
influéncias nos macroprocessos/processos da OM. Sugere-se a utilizagdo da Matriz SWOT Cruzada,
conforme a Figura 1.

Acdes de Manutencio Forcas oi@b_z:::kp’“‘;m‘:c
Sio implementadas agfes que (Caracteristicas internas i ) as fo
visem confrontar os pontos fortes que representam uma d goaras 10r¢As para que
para mifigar as ameacas. facilidade para o alcance asrzggi 1as. se tosqamdocm
dos objetivos) p i
N vantagens para Forca
R Ao ()~ Oportunidades
(Situacdes externas, sobre as _ . P i n
Missiio (Situacoes positivas do

quais se tem pouco controle, que
representam dificuldades para o
cumprimento da Misséo da

Visdo ambiente externo que
Objetivos da Organizacio | permitem o cumprimento da
Missao da Organizacio)

Organizacio)
¥
Acbes de Sobrevivéncia Fraquezas Agies de Manutencio
Sio desenvolvidas agies (Fatores internos que O cobjetivo € analisar as
defensivas paraprotegera 48 oferecem risco a execucio = fraquezas de formaa tentar
Instituiciio, diminuindo o impacto do processo) supera-las para aproveitar as

Figura 1 — Matriz SWOT Cruzada
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Secao 11
Da Fixacao de Objetivos

Art. 28. A fixagdo de objetivos € uma precondicao a identificacdo de eventos, a avaliagao de
riscos € as respostas a riscos. E necessario que os objetivos existam para que a OM possa identificar e
avaliar os riscos quanto a sua realizagdo, bem como adotar as medidas necessarias para administra-los.

Art. 29. A definicdo dos processos criticos que mais impactam na consecu¢do dos objetivos
da OM podera ser feita estabelecendo uma correlagdo entre os processos e seus objetivos. O resultado

sera uma matriz que prioriza os processos mais criticos a serem analisados, conforme exemplificado na
Tabela 1.

Objetivos da OM Total da
01 02 03 04 05 relago
P1 5 3 5 - 5 18
P2 3 - 5 5 3 16
Processos da OM
P3 5 1 - 3 5 14
P4 - 1 5 5 3 14
Tabela 1 - Priorizag@o dos processos criticos
Legenda:
Relagio Processo x Objetivo Pontos
Forte 5
Média 3
Fraca 1
Sem relagdo -

Fonte: Adaptado de ENAP (2016)

Art. 30. Apos a priorizagdo dos processos mais criticos a serem analisados, devem-se definir
os objetivos do processo em andlise. Do exemplo anterior, depreende-se:

Processo Critico Objetivos do processo

Objetivo do processo n° 1

Objetivo do processo n 2

P1
Objetivo do processo n® 3

Objetivo do processo n® 4

Tabela 2 — Objetivos do processo critico

Art 31. As informacgdes coletadas, em conjunto com as informagdes do processo (normas,
fluxograma das atividades, descri¢do das tarefas e responsaveis), sao fundamentais para a realizagcdo das
demais etapas do gerenciamento riscos e controles internos da gestao.

Secao 111
Da Identificacio de Eventos

Art. 32. Neste componente, a OM identifica os eventos que, se ocorrerem, afetardo a
organizacdo, por possuirem efeitos adversos na sua capacidade de implementar adequadamente a
estratégia e alcancar os objetivos. Durante o processo de identificacdo de eventos, estes poderdo ser
diferenciados em riscos ou oportunidades.
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Paragrafo unico. Os eventos que representam riscos exigem avaliacdo e pronta resposta da
OM, em contrapartida os eventos que representam oportunidades devem ser potencializados e canalizados
para o Cmt/Ch/Dir da OM a fim de que sejam definidas as estratégias para maximizacdo desses eventos.
A Figura 2 apresenta uma visao ampla entre evento, causa e consequéncia.

Evento
(Risco ou
oportunidade)

\ﬁf_/ VT

Impacto
Probabilidade

Consequéncia
de risco)

Causa (fator J

Figura 2: Relagdo entre evento, causa e consequéncia

Art. 33. A utilizagdo de numeradores nos objetivos, riscos, fatores de risco e controles
facilitard a gestdo de riscos da OM. O processo de identificagdo de riscos requer a participacao de pessoal
com conhecimento do processo, visdo holistica das atividades e rotinas nos seus diferentes niveis. A
técnica a ser utilizada na identificagdo de eventos de risco deve ser a que melhor se adapta ao grupo.
Dentre as principais técnicas e fontes de consulta estdo: questionarios, workshops, brainstorming, licdes
aprendidas, inspecdes, auditorias, fluxogramas etc.

Art. 34 Com base nos objetivos do processo, lista-se os riscos identificados, destacando que

eles devem ser entendidos como parte de um contexto, ¢ ndo de forma isolada, conforme exemplo da
Tabela 3.

Fixacdo de Objetivos Identificac@o de Eventos
Objetivos do processo N2 Obj Riscos inerentes aos objetivos Ne Risco
Objetivo 1 Ol Risco 1 R1
. Risco 2 R2
Objetivo 2 02 -
Risco 3 R3
Objetivo 3 03 Risco 4 R4
Objetivo 4 04 Risco 5 RS
Objetivo 5 05 Risco 6 R6
Objetivo 6 06 Risco 7 R7

Tabela 3: Identificag@o dos eventos de riscos (riscos inerentes)

Secao IV
Da Avaliacio de Riscos

Art. 35. Uma grande quantidade de causas internas e externas (fatores de risco) impulsiona os
riscos que afetam a implementacdo da estratégia e o cumprimento dos objetivos. Como parte da gestdao de
riscos, a OM deve reconhecer a importancia de compreender essas causas € 0 risco que pode emanar
delas.

Art 36. A OM poderd optar pelo método bow-tie (gravata borboleta), considerado uma
evolucdo do diagrama de causa e efeito (Diagrama de Ishikawa), para analisar os riscos identificados,
relacionando os fatores de risco (causas) que influenciam na sua concretizagdo e as consequéncias
decorrentes, conforme a Figura 3.
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Fator de risco 1

——».
e

/ Consequéncia 1
—— | Consequéncia 2
Consequéncia 3

Potenciais fontes:
- Pessoas;
- Processos;

Consequéncias
negativas sobre
0s objetivos da

- Econdmicos; i vos.
- Tecnologicos, rga{]l;zaqao
dentre outras. Militar.

Figura 3: Técnica da gravata borboleta

Art. 37. Os fatores de risco sdo vulnerabilidades existentes em uma determinada fonte de
risco.

Art. 38. A fonte de risco € um elemento que, individualmente ou combinado, tem o potencial
intrinseco para dar origem ao risco, podendo ser classificada como interna ou externa:

I - fonte interna: esta presente no ambiente interno, sob a governabilidade do 6rgdo e pode
influenciar na concretizacdo dos riscos. Destacam-se, dentre outras fontes de riscos, as seguintes:

a) pessoal: recursos humanos que podem cometer erro intencional ou ndo-intencional;

b) material: recursos materiais ou fisicos compostos por instalagdes, infraestrutura de TI,
mobilidrio, equipamentos, material de consumo, dentre outros; e

c) administrativa: recursos intangiveis que incluem processos organizacionais, quadro de
organizacdo (estrutura organizacional), documentos normativos, tecnologia de producdo e sistemas
informatizados, dentre outros.

IT - fonte externa: estd presente no ambiente externo, portanto ndo sdo gerencidveis € nao
estdo sob a governabilidade do orgdo, e pode influenciar na concretizagdo dos riscos, sobretudo os
estratégicos.

Art. 39. A OM poderé criar um portfélio de fatores de riscos que facilitard a analise de causa
e efeito da relagdo entre os fatores de riscos e os riscos de um determinado processo. A Tabela 4 ilustra
um exemplo, ndo exaustivo, de fatores de risco.

FATORES DE RISCOS INTERNOS (CAUSA)
FONTE VULNERABILIDADE
Pessoal sem capacitagdo
Pessoal com perfil inadequado para execugdo do processo
Pessoal em niimero insuficiente
Pessoal ardiloso
Pessoal desmotivado
Outros
Equipamento em local inadequado
Instalagdes inadequadas
Viaturas obsoletas
Material de consumo vencido
Cabos de rede sujeitos as intempéries
Outros
Fluxo do processo mal concebido
ADMINISTRATIVA Auséncia de procedimentos formalizados
Auséncia de segregacdo de funcdes

PESSOAL

MATERIAL

14/23



EB20-MT-02.001

FATORES DE RISCOS INTERNOS (CAUSA)
Auséncia de sistema para gestdo do processo
Auséncia de integra¢do com outros sistemas
Problema na rede de dados
Utilizagdo de planilhas de controle
Erro na férmula das planilhas
Omissao de informagoes
Auséncia de manuais de operagao
Inexisténcia de controles de acesso logico
ADMINISTRATIVA Auséncia de backups
Deficiéncias nos fluxos de informag¢do e comunicagdo
Falta de clareza quanto as funcdes e responsabilidades
Centralizagdo de responsabilidades
Delegacdes exorbitantes
Técnica de producio ultrapassada/produto obsoleto
Inexisténcia de investimentos em pesquisa e desenvolvimento
Tecnologia sem proteg@o de patentes
Processo produtivo (tecnologia sem protec@o de contraespionagem)
Outros

FATORES DE RISCOS EXTERNOS (CAUSA)
FONTE VULNERABILIDADE
Varia¢do cambial
Corte ou contingenciamento de recursos
Falta, atraso ou recebimento parcial de crédito destinados ao atendimento das
necessidades da OM
Crise financeira internacional
Outros
Inundagdes, secas ou fendmenos atmosféricos
Terremotos ou maremotos
Incéndios
MEIO AMBIENTE Restricdo quanto ao uso de matérias-primas
Legislacdo ambiental restritiva e/ou impeditiva para realiza¢ao de atividades ou
obras militares
Outros
Elei¢do de agentes do governo gerando expectativas de abertura ou restri¢do ao
acesso a mercados estrangeiros
Mudanga de prioridades na politica de governo
Elevacdo ou redug@o na carga tributaria
Acgdes terroristas
Outros
Alteragdes nas condi¢des demograficas, nos costumes sociais, nas estruturas da
familia, nas prioridades de trabalho/vida
SOCIAIS Aumento de atividades terroristas que, por sua vez, podem provocar mudangas
na demanda de produtos e servigos, novos locais de compra, entre outros
Outros
Novas formas de comércio eletronico, que podem provocar aumento na
disponibilidade de dados, reducdes de custos de infraestrutura e aumento da
demanda de servigos com base em tecnologia
Ataques cibernéticos
Plataformas corporativas obsoletas
Outros
Tabela 4: Portfolio de Fatores de Risco

ECONOMICOS

POLITICOS

TECNOLOGICOS

Art. 40. A forma para descricdo de um evento de risco devera basear-se no modelo a seguir
preconizado:

Devido a <CAUSA (FATOR DE RISCO)>, podera acontecer <DESCRJCAO DO EVENTO >, o que
podera levar a <DESCRICAO DO IMPACTO/EFEITO/CONSEQUENCIAS> impactando no/na
<OBJETIVO DE PROCESSO >
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Art. 41. A OM devera sinalizar no mapa do processo os fatores de risco e os riscos com
bandeiras vermelhas (red flags), conforme ilustrado no Anexo F.

Art. 42. Os riscos inerentes sdo avaliados sem considerar a execucdo de controles para
mitigd-los. Dentro desse conceito, € necessario elaborar a avaliagdo de riscos inerentes (probabilidade x
impacto), cujo resultado serd o grau de criticidade do risco (magnitude) consolidado na Matriz de Riscos
e Controles, conforme ilustrado no Anexo E.

Art. 43. A avaliacdo de riscos visa a auxiliar na defini¢do de prioridades e opgdes de
tratamento aos riscos identificados e possui dois parametros:

I - atribuir a probabilidade de os riscos acontecerem; e
IT - estimar o impacto das consequéncias para o processo.

Art. 44. O impacto sobre os objetivos de um processo podera recair sobre uma ou mais
dimensdes, tais como: prazo, or¢amentario-financeiro, qualidade, escopo, imagem ou reputagao efc.

Art. 45. Para determinar os niveis de risco (extremo, alto, médio e baixo), deve-se utilizar as
escalas de probabilidade e impacto, constantes das Tabelas 5 e 6, a fim de estabelecer o resultado da
combinacao desses dois fatores.

Classificaggo Descrigao Nivel
da
probabilidade

Evento se reproduz muitas vezes, se repete seguidamente, de maneira assidua, numerosa e, nao
Muito alta |raro, de modo acelerado. Interfere de modo claro no ritmo das atividades, sendo evidente para| 5
0s que conhecem 0 processo.

Evento usual, corriqueiro. Devido a sua ocorréncia habitual ou conhecida em uma dezena ou
Alta mais de casos, aproximadamente, seu histérico é amplamente conhecido por parte de gestores e| 4
operadores do processo.

Evento esperado, que se reproduz com frequéncia reduzida, porém constante. Seu historico de

Média N . .
ocorréncia ¢ de conhecimento da maioria dos gestores e operadores do processo.

Evento casual, inesperado. Muito embora raro, ha histérico conhecido de sua de ocorréncia por

Baixa ...
parte dos principais gestores e operadores do processo.

Evento extraordinario para os padrdes conhecidos da gestdo e operagdo do processo. Embora
Muito baixa |possa assumir dimensdo estratégica para a manutencao do processo, ndo ha historico disponivel | 1
de sua ocorréncia.

Tabela 5: Avalia¢do qualitativa da Probabilidade

Classificagdo Descricao Nivel
do impacto

Interrupg¢do abrupta de operagdes, atividades, projetos, programas ou processos da organizagao,
Muito alto |impactando fortemente outros processos, causando impactos de muito dificil reversdo nos| 5

objetivos.

Alio Interrupg¢do de operagdes, atividades, projetos, programas ou processos da organizacao, 4
causando impactos de dificil reversdo nos objetivos.

Médio Interrupgdo de operacdes ou atividades da organizagdo, de projetos, programas ou processos, 3
causando impactos significativos nos objetivos, porém recuperaveis.

Baixo Degradagdo de operagdes, atividades, projetos, programas ou processos da organizacao, )

causando impactos pequenos nos objetivos.

Degradagdo de operagdes, atividades, projetos, programas ou processos da organizagdo, porém
causando impactos minimos nos objetivos (de tempo, prazo, custo, quantidade, qualidade,
acesso, escopo, imagem etc) relacionados ao atendimento de metas, padrdes ou a capacidade de
entrega de produtos/servicos as partes interessadas (clientes internos/externos e beneficiarios).

Muito baixo

Tabela 6: Avaliagdo qualitativa do Impacto
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Art. 46. As Tabelas 7 e 8 apresentam um extrato da Matriz de Riscos e Controles e a escala
dos niveis de riscos, respectivamente, decorrentes da combinagao dos fatores probabilidade e impacto.

Objetivos do processo | N2 Obj R;sgzsozg}l;riirétses N2¢Risco | P I (magn); t{l de) Nivel de Risco
Objetivo 1 Ol Risco 1 R1 3 3 9 Alto
Objctivo 2 o2 Risco 2 R2 4 4 16 Extremo

Risco 3 R3 4 5 20 Extremo
Objetivo 3 03 Risco 4 R4 5 5 25 Extremo
Objetivo 4 04 Risco 5 R5 4 5 20 Extremo
Objetivo 5 05 Risco 6 R6 5 1 5 Médio
Objetivo 6 06 Risco 7 R7 3 2 6 Médio

Tabela 7: Extrato da Matriz de Riscos e Controles (Avaliacao de probabilidade e impacto)

Nivel de Risco (Impacto x Probabilidade),
Criticidade ou Magnitude

Descri¢ao Faixa

Risco Médio 3a6

Risco Alto 8al2

Tabela 8: Escala dos niveis de riscos

Art. 47. Com o objetivo de facilitar a visualizacdo e, a0 mesmo tempo, priorizar uma forma
de tratamento de cada risco, o resultado da avaliacao dos riscos sera apresentado em uma matriz, chamada
de Matriz de Exposicdo a Riscos, permitindo o acompanhamento dos riscos.

Art. 48. A Figura 4 demonstra os pontos de cruzamento da probabilidade de ocorréncia e do
impacto dos riscos. Desta forma, pela divisdo da Matriz em quadrantes, pode-se avaliar o nivel dos riscos.
Quanto maior for a probabilidade e o impacto de um risco, maior serd seu nivel de criticidade.

Muito

Alto
D
T Al
=
:
‘= Meédio
=
=]
E Baixo
A
Muito
Baixo

N
5 5
4 4
3 3
2
1 3 4 5
T
-
1 2 3 4 5
Mnuito Baixo Médio Alto Muito
Baixo Alto
Impacto

Figura 4: Matriz de Exposi¢ao a Riscos
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Art. 49. O desafio para os gestores de risco ¢ buscar a redu¢do da criticidade dos riscos
agindo sobre a probabilidade de ocorréncia e o impacto decorrente, colocando-os em um nivel que
aumente a possibilidade de atingir os objetivos.

Art. 50. O nivel de risco do processo ¢ obtido através do resultado da média aritmética do
produto entre a probabilidade e o impacto dos riscos inerentes elencados no processo e serve como fator
de comparagdo entre processos distintos.

Art. 51. As Tabelas 9 e 10 apresentam um exemplo de avaliacdo de niveis de riscos do
processo ¢ a escala de nivel de risco do processo, respectivamente.

Objetivos do NE Obj Riscos inerentes aos NE Risco P I P X I Nivel de Risco
processo objetivos (magnitude)

Objetivo 1 0O1 Risco 1 R1 3 3 9 Alto
Risco 2 R2 4 4 16

Objetivo 2 02
Risco 3 R3 4 5 20

Objetivo 3 03 Risco 4 R4 5 5 25

Objetivo 4 04 Risco 5 RS 4 5 20

Objetivo 5 05 Risco 6 R6 5 1 5 Médio

Objetivo 6 06 Risco 7 R7 3 2 6 Meédio

Nivel de risco do processo (média aritmética) 14,4 Alto

Tabela 9: Avaliagdo de Nivel de Risco do Processo (Riscos Inerentes)

Nivel de Risco do Processo

Descri¢ao Faixa

Risco Médio de3a79

Risco Alto de 8a 149

Tabela 10: Escala de Nivel de Risco do Processo

Secao V
Das Respostas a Riscos

Art. 52. Apo6s a finalizagdo do processo relativo ao componente de avaliagdo de riscos, €
iniciado o processo do componente respostas a riscos.

Art. 53. A OM deve identificar qual estratégia seguir (aceitar, compartilhar, evitar ou mitigar)
em relagdo aos riscos mapeados e avaliados. A escolha da estratégia dependera do nivel de exposicao a
riscos previamente estabelecido pela organiza¢do, em confronto com a avaliagdo que se fez do risco e da
relagdo custo beneficio.

Art. 54. A priorizagdo deve estar embasada na Matriz de Exposi¢do a Riscos. O risco no
quadrante vermelho deve receber prioridade no tratamento, conforme visualizado na Figura 5.
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: AN
Muito
R6
@
:
‘= Meédio 3 R7 R1
=
=]
£ Baixo 2
A
Muito
Bai 1
alxo .
el
1 2 3 4 5
Muito Baixo Médio Alto Muito
Baixo Alto
Impacto

Figura 5: Priorizacdo do tratamento dos riscos inerentes

Secao VI
Das Atividades de Controle

Art. 55. As atividades de controles incluem uma gama de controles internos da gestdo
preventivos e de detec¢do, bem como a preparagdo prévia de planos de contingéncia, caso a OM tenha
optado pelas estratégias de compartilhamento e mitigagdo na fase - Resposta a Riscos.

Art. 56. O entendimento sobre o fluxo das atividades do processo e o desenho dos controles
permitem avaliar se o dimensionamento destes controles atende ou ndo ao objetivo esperado.

Art. 57. A inclusdo e avaliacdo dos controles e planos de contingéncia devem seguir o modelo
previsto no Anexo E - Matriz de Riscos e Controles.

Art. 58. No tocante aos principios, os controles estabelecidos pela OM devem:

I - ser preferencialmente automatizados ou, se ndo for possivel, uma combinagdo de controles
manuais e informatizados;

IT - possuir objetivos claramente definidos a fim de se obter razodvel garantia de atingimento
das metas, utilizagdao eficiente e eficaz dos recursos, confiabilidade e integridade das informacdes,
cumprimento dos normativos aplicaveis ou salvaguarda dos ativos;

III - ndo serem criados desnecessariamente;
IV - ter a periodicidade de uso definida: diario, quinzenal, mensal etc;
V - possuir responsaveis designados;

VI - ser continuamente acompanhados e avaliados ao longo do tempo, no que diz respeito ao
seu desenho e operacao; e

VII - ter o custo menor do que o beneficio gerado.
Art. 59. Os controles possuem a seguinte classificagao:

I - preventivo: desenhado para prevenir a ocorréncia de eventos indesejaveis. Reduz a
probabilidade de os fatores de risco virem a contribuir para a concretizagcdo desses eventos; e

IT - de deteccdao: desenhado para detectar eventos indesejados. Aponta a manifestacao/
ocorréncia de um risco, sendo necessario um plano de contingéncia para atenuar o impacto nos objetivos
do processo.
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Art. 60. A Figura 6 apresenta o posicionamento dos controles preventivos, de detecgdo e
planos de contingéncia em relagdo a causa, ao evento e as consequéncias.

\ /

Fator de risco 1

Consequéncia 1

Fator de risco 2 Consequéncia 2

Fator de risco 3

P

Consequéncia 3

Controles Controles de Plano de

“"| Potenciais fontes: preventivos detecgdo contingéncia |
- Pessoas; Consequencias
- PI’OCESS(,)S' negativas sobre
- Econémic’os- 0s objetivos da
- Tecnologicos, Orgal_l_lzagao
Militar.

dentre outras.

Figura 6: Posicionamento dos controles preventivos e de deteccio (Técnica Bow-Tie)

Art. 61. A fim de garantir que os possiveis riscos foram identificados, analisados e avaliados,
e que os controles preventivos e de deteccdo e os planos de contingéncia foram elaborados e
implementados, faz-se necessario realizar a analise da Matriz de Riscos e Controles, conforme
apresentado no Anexo G.

Art. 62. O resultado desta analise implicard em recomendac¢des de melhorias na gestdo de
riscos, as quais poderdo ser implementadas por meio do Plano de A¢ao (Anexo H).

Art. 63. Apds a execucdo dos planos de acdo, faz-se necessario reavaliar os riscos
considerando os controles internos implementados, momento em que passam a ser denominados residuais
estimados.

Art. 64. O gestor devera estimar um novo grau de criticidade para os riscos, bem como para o
processo.

Art. 65. A Tabela 11 apresenta um extrato da Matriz de Riscos e Controles, definindo niveis
de risco apo6s a avaliacao dos riscos residuais estimados.

Objetivos do Ne Obj Riscos 1pe1.rentes 0S| \1o Risco P I P X I Nivel de Risco
processo objetivos (magnitude)
Objetivo 1 0O1 Risco 1 R1 1 1 1
Risco 2 R2 1 2 2
Objetivo 2 02
Risco 3 R3 4 1 4 Médio
Objetivo 3 o3 Risco 4 R4 2 2 4 Meédio
Objetivo 4 04 Risco 5 R5 1 1 1
Objetivo 5 05 Risco 6 R6 2 1 2
Objetivo 6 06 Baixo R7 1 2 2
Nivel de risco do processo (média aritmética) 2,3

Tabela 11: Matriz de Riscos Residuais Estimados (avaliagdo de probabilidade e impacto)

Art. 66. A Figura 7 apresenta a Matriz de Exposicao a Riscos Residuais Estimados apos a
reavaliacao.
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Muito
Alto

Meédio

Baixo

Probabilidade

Muito
Baixo

S
-

1 2 3 4 5

Muito Baixo Meédio Alto Muito
Baixo Alto

Impacto

Figura 7: Matriz de Exposicéo a Riscos Residuais Estimados

Secao VII
Da Informac¢ao e Comunicacio

Art. 67. O acesso a informagdes confidveis, integras e tempestivas ¢ vital para que a gestao
de riscos e controles internos da gestdo seja adequada e eficaz no alcance de seus objetivos. O fluxo da
comunicacdo deve permitir que as informacdes possam chegar a todas organizagdes e pessoas que tenham

a necessidade de conhecé-las. A comunica¢do em direcdo a sociedade também ¢ objeto de controle,
reduzindo riscos de respostas inadequadas as necessidades da populagao.

Paragrafo inico. A comunicagdo entre as estruturas de Gestdo de Riscos e Integridade
seguem a cadeia de comando e, em casos especificos, o canal técnico.

Art. 68. A OM deve utilizar sua area de comunicagdo corporativa para operacionalizar o
processo de comunicagdo dos riscos corporativos.

Secao VIII
Do Monitoramento

Art. 69. A Matriz de Riscos e Controles (Anexo E) serd a principal ferramenta de
monitoramento do processo de gestdo riscos da OM. Além deste documento, o Relatério Anual de Gestdo
de Riscos (Anexo B) serd de fundamental importancia para o acompanhamento dos trabalhos realizados
pela Organizacao.

Art. 70. De forma clara e objetiva, o monitoramento envolve trés procedimentos:

I - verificar se o plano de agdo proposto foi executado. Para isso deve-se utilizar 3 (trés)
indicadores:

a) executado;
b) em execucao; e
¢) ndo executado.

IT - acompanhar a evolugao das condigdes dos riscos identificados e analisados. Neste caso,
deve-se verificar se as condi¢oes listadas na Matriz SWOT Cruzada e na Técnica da Gravata Borboleta
(Anexo N) sofreram mudancas e/ou alteracdes; e
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III - avaliar a eficacia dos controles.
Art. 71. O controle sera considerado eficaz quando atender a sua finalidade na totalidade.

Art. 72. Ainda nesta fase, faz-se necessario reavaliar os riscos, considerando a eficacia dos
controles, momento em que passam a ser denominados residuais efetivos.

Art. 73. O gestor deverd, por fim, constatar o real grau de criticidade dos riscos, bem como
do nivel de risco do processo.

Art. 74. O processo de monitoramento ¢ de responsabilidade direta dos PRisC.

Art. 75. A Tabela 12 apresenta um extrato da Matriz de Riscos e Controles, definindo niveis
de risco apos a avaliagdo dos riscos residuais efetivos.

Objetivos do Ne Obj Riscos 1per.entes 208 | \1o Risco P I P X I Nivel de Risco
processo objetivos (magnitude)
Objetivo 1 o1 Risco 1 RI 1 1 I | Baxo |
Risco 2 R2 1 4 4 Médio
Objetivo 2 02
Risco 3 R3 4 1 4 Meédio
Objetivo 3 03 Risco 4 R4 5 2 10 Alto
Objetivo 4 04 Risco 5 R5 1 1 1
Objetivo 5 05 Risco 6 R6 2 1 2
Objetivo 6 06 Baixo R7 3 2 6 Médio
Nivel de risco do processo (média aritmética) 4 Médio

Tabela 12: Matriz de Riscos Residuais Efetivos (Avaliagdo de probabilidade e impacto)

Art. 76. A Figura 8 apresenta os riscos residuais efetivos apds a reavaliagdo.

Muito
Alto
D
=
:
‘= Medio -
=
—
E Baixo
A
Muito 1 R2
Baixo -
-
1 2 3 4 5
Muito Baixo Meédio Alto Muito
Baixo Alto
Impacto

Figura 8: Matriz de Exposi¢do a Riscos Residuais Efetivos

CAPITULO IX
CONCLUSAO

Art. 77. Apresentou-se nesta publicagdo a metodologia, os critérios e técnicas para a

execugao do Processo de Gestdo de Riscos em uma organizagao, independentemente de seu porte ou de
autonomia administrativa.
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Art. 78. A metodologia apresentada foi formulada com base no referencial presente na obra
“Gerenciamento de Riscos Corporativos — Estrutura Integrada” publicada pelo COSO.

Art. 79. Nesta metodologia, dividimos a Estrutura da Gestdo de Riscos em oito componentes
inter-relacionados e integrados com o processo de gestao das OM, a saber: Ambiente Interno, Fixacao de
Objetivos, Identificacdo de Eventos, Avaliacdo de Riscos, Resposta a Riscos, Atividades de Controles
Internos, Informacao ¢ Comunicag¢ao e Monitoramento.

Art. 80. Cabe ressaltar que cada objetivo do processo incorre em pelo menos um risco que
pode ser concretizado pela influéncia de um ou mais fatores de risco (causas), bem como gerar uma ou
mais consequéncias nos objetivos do processo, razao pela qual utiliza-se a técnica Bow-Tie para realizar a
analise do risco.

Art. 81. Os riscos inerentes sdo avaliados para demonstrar ao gestor o potencial de danos que
podem causar aos objetivos da OM.

Art. 82. Os riscos residuais estimados demonstram ao gestor o nivel de risco esperado apos a
implantag¢ao dos controles, enquanto os residuais efetivos demonstram ao gestor o real nivel de risco com
base no monitoramento da implementagdo dos diversos planos de acdo propostos e da avaliacdo da
eficacia dos controles.

Art. 83. O fluxo da comunicagdo deve proporcionar que as informagdes sobre os riscos
possam chegar, de forma tempestiva, a todas organizagdes e pessoas que tenham a necessidade de
conhecé-las.

Art. 84. Apds a execugdo das oito etapas do processo de gestdo de riscos, o gestor possuird
informagdes mais precisas € confidveis para a tomada de decisdo.

Art. 85. A integracdo da gestdo de riscos a toda ordem de atividades da Instituicdo permitird
ao gestor melhores condigdes para o atingimento dos objetivos.
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ANEXO A - MODELO COMENTADO DE PLANO DE GESTAO DE RISCOS

MINISTERIO DA DEFESA
EXERCITO BRASILEIRO
NOME DA OM

PLANO DE GESTAO DE RISCOS DO/DA (NOME DA OM)

1. FINALIDADE

Informar a finalidade do Plano de Gestio de Riscos de forma clara e concisa com vistas a
implantagdo da gestdo de riscos no ambito da OM.

2. OBJETIVOS

Listar os objetivos que a OM julga relevante estabelecer para orientar a implantagdo da gestdo de
riscos.

Segue-se alguns exemplos:

a. identificar, avaliar, tratar e monitorar os riscos inerentes as atividades operacionais e
administrativas da Organizagdo Militar (OM), levando em considera¢do a probabilidade de
ocorréncia e o impacto nos objetivos;

b. aprimorar os controles internos da gestdo de modo a facilitar o alcance dos objetivos da OM;

c. identificar o nivel de maturidade da OM por intermédio da realizagdo da autoavaliagdo
(diagnostico) da gestdo organizacional do EB;

d. estabelecer e monitorar a execu¢do dos planos de agdo, e

e. estabelecer as condig¢oes necessarias para o preenchimento do Relatorio Anual de Gestdo de
Riscos.

3. REFERENCIAS

a. Portaria do Comandante do Exército n* 4, de 3 de janeiro de 2019, que aprova a Politica de
Gestdo de Riscos do Exercito Brasileiro - 2¢ Edicdo, 2019;

b. Portaria n® 197-EME, de 1< de setembro de 2015, que aprova o Manual Técnico de Padrdo de
Modelagem de Processos do Exército Brasileiro (EB20-MT-11.001), 1¢ Edigdo, 2015.

c. Portaria n® 213-EME, de 7 de junho de 2016, que aprova o Manual Técnico de Gestio de
Processos (EB20-MT-11.002), 1¢ Edi¢ao, 2016,

d. Portaria n® 316-EME, de 30 de novembro 2018, que aprova o Plano de Integridade do Exército
Brasileiro, 1€ Edicao, 2018;

e. Portaria n® 225-EME, de 26 de julho 2019, que aprova a Diretriz Reguladora da Politica de
Gestdo de Riscos do Exército Brasileiro do Exército Brasileiro, 1< Edicdo, 2019, e

f. Portaria n* -EME, de de 2019, que aprova o Manual Técnico da
Metodologia de Gestdo de Riscos do Exército Brasileiro (EB20-MT-02.001), 1€ Edi¢do, 2019.

Poderdo ser citados ainda outros documentos normativos sobre o assunto.
4. EXECUCAO

Neste item, serdo discriminadas as estruturas existentes, de acordo com o previsto na Politica, Diretriz
e na Metodologia de Gestdo de Riscos do EB, seus respectivos integrantes e as competéncias relativas de
cada estrutura, como exemplo a seguir:
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a. Assessoria de Gestdo de Riscos e Controles Internos(AGRiC)’
1) Chefe: Maj JOAO SILVA
2) Membros®:
- Ch Subsegao de Supervisdo de Gestdo de Riscos e Controles: Ten SILVA
- Ch Subsecao de Indicadores de Riscos e Controles: Sub Ten SILVA JARDIM
b. Compete a AGRIC:

a) assegurar que os riscos sejam gerenciados de acordo com a Metodologia para a Gestdo de
Riscos do Exército Brasileiro,;

b) implantar, monitorar, supervisionar e, quando for o caso, atualizar o processo de gestdo de
riscos, integridade e controles internos da gestdo no dmbito da OM;

¢) orientar os Proprietarios de Riscos e Controles (PrisC) na identifica¢do, avaliagdo, tratamento
e monitoramento dos riscos inerentes as suas atividades;

d) monitorar a execugdo dos planos de agdo,
e) monitorar e propor o aperfeicoamento dos controles internos da gestdo,

f) consolidar e encaminhar ao escaldo superior o Relatorio Anual de Gestdo de Riscos, de acordo
com o calendario previsto na Portaria EME............... K

g) realizar reunioes de andlise da gestdo de riscos, de acordo com o cronograma estabelecido neste
Plano consolidar e atualizar anualmente o Portfolio de Riscos Prioritarios da OM;

h) adaptar, no que couber, e estabelecer indicadores de desempenho de gerenciamento de riscos
alinhados com os do escaldo superior;

i) propor, quando julgadas necessarias, a constituicio de Equipes de Gestio de Riscos,
Integridade e Controles (EGRIC);

J) supervisionar os trabalhos das EGRIC, quando estabelecidas, e dos PRisC; e

k) no caso do ODG, do ODOp, dos ODS, dos OADI e dos C Mil A, receber das Diretorias ou
equivalentes subordinados, o Relatorio Anual de Gestdo de Riscos das OMDS consolidado e encaminhar
ao EME.

c. Equipe de Gestao de Riscos, Integridade e Controles (EGRIC)

As EGRIC poderdo ser constituidas a critério do Cmt OM. Neste topico devera ser informada,
SFC, a composi¢ao da(s) EGRIC.

d. Compete as EGRIC

Fruto do planejamento, listar/detalhar as atribui¢oes da equipe. Para melhor visualizagdo das
competéncias, consultar a Politica, a Diretriz Reguladora e a Metodologia de gestdo de riscos.

e. Proprietarios de Riscos e Controles (PRisC)

Os Proprietarios de Riscos sdo os responsaveis pela execugdo dos processos organizacionais de
acordo com as respectivas fungcoes na organizagdo.

f. Compete aos PRisC:

Fruto do planejamento, listar/detalhar as atribui¢oes dos Proprietarios de Riscos. Para melhor
visualiza¢do das competéncias, consultar a Politica e a Diretriz da Politica de Gestdo de Riscos.

1 As fungdes da Assessoria de Gestdo de Riscos e Controles podem ser acumuladas, a critério do Cmt OM, com a Assessoria
de Gestao da OM, conforme prescreve a Politica de Gestdo de Riscos do Exército Brasileiro.
2 Divisdo de tarefas meramente ilustrativa, a composigao e efetivos da AGRIC ficara a critério do Cmt/Ch/Dir OM.
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g. Compete aos militares e servidores civis em geral:

Fruto do planejamento, listar/detalhar o que se espera dos demais militares da OM com fungoes nao
definidas em relagdo a gestdo de riscos.

h. Processos organizacionais

Especificar todos os macroprocessos, processos finalisticos, gerenciais e de apoio/gestdo interna
e seus respectivos PRisC, conforme a seguir:

FINALISTICOS
Macroprocessos Processos finalisticos
PF 1.1 - Instru¢do e Adestramento
MPEF - 1 Preparo PF 1.2 - Cursos e Estagios
PF 2.1 - Defesa Externa Chefe da 32 Secdo
MPF - 2 Emprego PF 2.2 - Defesa Territorial
PF 2.3 - Garantia da Lei e da Ordem

PRisC

GERENCIAIS .
: PRisC

Macroprocessos Processos de apoio
MPG 1- (I;S[ 1.1 - Atualizacdo do Plano de Gestdo da
Exceler.lc1a PG 1.2 - Acompanhamento do Sistema de S Cmt
Gerencial -

Medigao
MPG 2 - Famili PG 1 - Gestdo FUSEx Chefe da Se¢do de Saude
Militar - ramia b6 o _ Gestdo Patrimonial Fiscal Administrativo

PG 3 - Gestdo de Areas de Lazer e Clube Presidente do Clube

DE APOIO/GESTAO INTERNA .
- PRisC

Macroprocessos Processos de apoio

PA 1.1 - Controle de pessoal

: - Chefe da 1% Secdo

MPA 1- Pessoal PA 1.2 - Movimentagao

PA 1.3 - Pagamento de Pessoal Chefe da Secdo de Pagamento

de Pessoal
MPA 2 PA 1 - Gestao de material Almoxarife
Loois tic-a PA 2 - Gestao de Transporte e manutengdo Cmt Pel Mnt Trnp
& PA 3 - Fiscalizag@o de produtos controlados Ch SFPC

1. Cronograma de trabalho

Estabelecer um cronograma de trabalho exequivel de acordo com a legislagdo em vigor e outras
atividades a critério do Cmt/Ch/Dir. Durante a fase de implantagdo da gestdo de riscos na organizagdo, é
conveniente prever varias reunioes de andlise da gestdo de riscos até que haja perfeito entendimento do
assunto, conforme modelo a seguir:

PERIODICIDADE ATIVIDADE
FEV, JUL e NOV (ano A) Reunides de Analise da Gestao de Riscos

Atualizacdo da Matriz de Riscos e Controles

Atualizacdo do Portfolio de Riscos Prioritarios

Confeccao e preenchimento do Relatorio anual de
Gestdo de Riscos referente ao ano A
De acordo com o calendario do escaldo | Remessa ao escaldo superior do Relatorio anual
superior de Gestdo de Riscos
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Obs: Anualmente, serd publicado, em portaria do EME, calendario versando sobre a gestdo de riscos,
integridade e controles internos da gestdo no dmbito do EB.

5.PRESCRICOES DIVERSAS

Estabelecer detalhes complementares e as coordenagoes necessarias para o bom andamento do
processo.

ANEXOS
Neste topico poderdo ser disponibilizados, como anexos, modelos de mapeamento de processo e de ata
de reunido de andlise da gestdo de riscos, entre outros.

Local e data.

Nome/Posto/Grad
Ch AGRiC

Nome/Posto
Cmt/Ch/Dir OM
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ANEXO B - MODELO COMENTADO DE RELATORIO ANUAL DE GESTAO DE RISCOS

MINISTERIO DA DEFESA
EXERCITO BRASILEIRO
NOME DA OM

RELATORIO ANUAL DE GESTAO DE RISCOS

Local
ANO (AAAA)
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MINISTERIO DA DEFESA
EXERCITO BRASILEIRO
NOME DA OM

1. VISAO GERAL DA GESTAO DE RISCOS
1.1 Introducao

Iniciar citando aspectos gerais da OM, como efetivo, mapeamento dos processos a documenta¢do que
serviu de base para a elaboragdo do trabalho. Se for o caso, podem ser citados os valores gerenciados
pela OM no ano anterior e aspectos gerais do pessoal. Informar, ainda, de maneira geral, como ocorreu
a implanta¢do ou aperfeicoamento da Gestdo de Riscos e em qual grau de maturidade da gestdo de
riscos a OM se encontra, caso tenha sido realizado o questionario de autoaperfeicoamento.

1.2 Objetivo

O objetivo é a divulgacdo dos resultados e das informagoes relativas a Gestdo de Riscos e a
contribui¢do para a OM.

1.3 Estrutura Organizacional

Informar a estrutura organizacional bem como o pessoal envolvido na implanta¢do da gestio de
riscos da OM.

2. EXECUCAO
2.1 Registros

Informar todos os registros dos eventos que se materializaram, sobre os controles preventivos e de
detecgdo, sobre a eficacia do Plano de Contingéncia bem como as medidas decorrentes (quantidades de
sindicancias e IPM instaurados em virtude das ocorréncias de eventos relacionados a ocorréncia de
eventos que redundaram em riscos em projetos, processos finalisticos, de gestdo interna e de
Integridade). Se for possivel, informar se os controles preventivos foram eficientes para evitar a
ocorréncia do evento associado ao risco.

2.2 Reunioes

Informar o total de reunioes realizadas com foco na gestdo de riscos, o pessoal participante, onde
estdo arquivadas as atas, dificuldades encontradas, agoes decorrentes e validade das mesmas. Essas
reunioes, em principio, seguirdo um calenddrio previamente estabelecido, contudo poderdo ser
realizadas a qualquer momento, a critério da AGRiC e mediante autoriza¢do do Cmt OM. Devem incluir,
ainda, as realizadas pelo escaldo superior ou com especialistas civis, se for o caso. Segue um exemplo a
seguir:

“Todas as reunides previstas no calendario do Plano de Gestdo de Riscos foram realizadas. Houve a
necessidade de alteracdo de datas, mas ndo comprometeu o desempenho nem os resultados alcangados.
Foram realizadas 3 (trés) reunides com o objetivo de atualizar a matriz de riscos e controles da Secdo
FUSEx tendo em vista a necessidade de melhorias nos processos relacionados a area da saude. As atas
estdo arquivadas na AGRiC.

O Portfolio de Riscos Prioritarios da OM foi atualizado levando em consideracdo os riscos dos
processos das secoes. O Plano de Gestdo de Riscos foi atualizado apds a reunido ocorrida em 23 de
novembro de 2017. As atividades programadas foram realizadas de acordo com o previsto.
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A supervisao dos trabalhos dos proprietarios de riscos e controles (PRisC) foi realizada de maneira
satisfatoria pela AGRiC ao longo do ano. Foram apresentadas diversas sugestdes pelos PRisC que
levaram a aperfeicoamentos no processo de implantacdo da Gestao de Riscos na OM.”

2.3 Riscos de processos

Informar a situagdo atual quanto ao mapeamento de processos da OM, se foram concluidos ou
encontram-se em fase de processamento, destacando os motivos e obices encontrados, indicar ainda o
local de arquivamento da documentagdo. Deve ser publicado em BI/Adt Bl a quantidade de PRisC,
discriminando os riscos a que sdo responsaveis. Indicar a eficiéncia dos controles existentes e informar,
ainda, se houve a necessidade de desencadeamento de algum plano de contingéncia e os resultados
obtidos.

2.4 Riscos Estratégicos®

Informar se a OM esta vinculada ou participa de alguma atividade imposta, agdo estratégica ou
estratégia vinculada a algum Objetivo Estratégico do Exército, a documentagdo pertinente, o tratamento
dos riscos levantados sob gerenciamento da OM, o escaldo de vinculagdo e a quantidade de material que
a OM recebeu decorrente da execugdo do Plano Estratégico do Exército. Caso ndo haja vinculagao,
informar apenas que ndo se aplica a OM. Segue um exemplo:

“A OM estd vinculada ao Objetivo Estratégico do Exército (OEE) n® 001 - Contribuir com a
Dissuasdo Extrarregional, na medida em que participa da execucao da Estratégia n® 1.2 - Ampliagdo das
capacidades de mobilidade e elasticidade, conforme a Portaria n® 1.042, de 18 de agosto de 2017, que
aprovou o Plano Estratégico do Exército 2016-2019/32 Edi¢ao, integrante da Sistematica de Planejamento
Estratégico do Exército.

Ao participar da atividade n® 1.2.4.1 - Prosseguir na mecanizacdo das Bda Inf Mtz da Acdo
Estratégica n® 1.2.4 - Mecanizar a For¢a Terrestre, recebeu 28 (vinte e oito) viaturas GUARANI. As
ocorréncias estdo registradas no Relatério de Desempenho de Material (RDM), os quais foram
encaminhados ao escaldo superior.”

2.5 Riscos de Projetos

Informar se a OM esta vinculada ou gerencia algum Projeto Estratégico do Exército, cujos riscos
foram identificados e, de alguma forma, estdo sendo tratados sob a otica da OM. Citar, ainda, o escaldo
de vinculagdo e a quantidade de material que a OM recebeu em virtude do projeto. Caso ndao haja
vinculagdo, informar apenas que ndo se aplica a OM.

2.6 Riscos de Integridade

Informar a ocorréncia de eventos ligados aos riscos de integridade (casos de nepotismo, conflitos de
interesse, uso indevido de autoridade, conduta profissional inadequada, ameagas a imparcialidade e a
autonomia técnica, uso indevido ou manipula¢do de dados/informagoes, procedimentos para notificagdo
de fraudes e corrupgdo, desvio de pessoal ou de recursos materiais), as providéncias tomadas e as suas
consequéncias. Informar, ainda, se ocorreu denuncia anénima, as providéncias adotadas e sugestoes de
aperfeicoamento sobre o tema.

3 Apenas o EME, o ODOp, os ODS, os C Mil A e os OADI preenchem a parte relativa aos Riscos Estratégicos do Exército.
No entanto, as OMDS e demais 6rgdos subordinados podem fazer referéncia de como contribuem para o alcance de
determinado OEE.
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2.7 Proprietarios de Riscos

Informar a relagdo de proprietarios de riscos, facilidades/dificuldades de capacitagdo, quantos
treinamentos de planos de agdo foram realizados, principais dificuldades dos treinamentos e, se for o
caso, identificagdo e motivo da ndo realizacdo. Citar, ainda, a participag¢do de outros militares da OM.

2.8 Licoes aprendidas

Neste topico, informar as licoes aprendidas em virtude da pratica da gestdo de riscos, as
dificuldades e solugoes encontradas, as oportunidades de treinamento e agoes decorrentes voltadas para
o que deve ser realizado, evitado ou ndo deve ser feito em relagdo ao assunto.

2.9 Oportunidades de melhoria
Neste topico, poderdo ser sugeridas melhorias na Politica, Diretriz e Metodologia de Gestdo de
Riscos, nos controles existentes e no sistema corporativo de gestdo de riscos.

3. OUTRAS INFORMACOES

3.1. Avaliacao sobre a efetividade da gestao de riscos

Neste tdpico, emitir um parecer sobre a validade/efetividade da gestdo de riscos para a OM.
Lembrar que, em principio, todos os processos, projetos e estratégias ja possuem controles e, mesmo
assim, por vezes, ndo sdo suficientes para evitar a ocorréncia de alguns eventos indesejaveis.

3.2 Outros esclarecimentos ou informagoes

Neste topico, podera ser emitido parecer ou sugestoes sobre assuntos ndo tratados anteriormente,
referentes a gestdo de riscos para a OM.

4. CONCLUSAO

4.1. Sintese da avaliacao

Neste topico, devera ser emitida uma avaliagdo holistica, atestando (ou ndo) a validade da gestdo de
riscos e controles internos no apoio e na consecugdo dos objetivos da OM. Ndo se deve entrar em muitos
detalhes, o que ja deve ter ocorrido na parte especifica do texto.

Deve-se buscar explicitar, de maneira sucinta, as sugestoes, 0s aspectos positivos e negativos a fim
de assessorar o escaldo superior e a Institui¢cdo na busca por melhorias do processo de implantagdo da
gestdo de riscos.

Local e data.

Nome/Posto/Grad
Chefe da AGRiC

Nome/Posto
Cmt/Ch/Dir OM
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ANEXO C - MODELO COMENTADO DE PORTFOLIO DE RISCOS PRIORITARIOS

Controles da OM

PORTFOLIO DE RISCOS PRIORITARIOS
Ord Codigo Risco Fator de Risco Tipo de Magnitude do Risco PRisC
do Risco Fonte Vulnerabilidade Risco Inerente Residual
. , Citar o nivel
Descrever os riscos com base Estratégico CZZZ;SZ;WI de risco
no modelo previsto na Descrever a Descrever as Operativo inerente de residual de
Considerar | metodologia: fonte que pode vulnerabilidades Gestdo Interna acordo com a acordo com a Citar o
os codigos “Devido a <CAUSA (FATOR gerar o risco possiveis (basear-se Integridade e criticidade ou .
. , . N, criticidade ou . Proprietario
dos riscos | DE RISCO)>, podera acontecer (basear-se na na lista de (indicar qual maenitude magnitude de Risco
1 de <DESCRICAO DO EVENTO >, lista de fontes vulnerabilidades tipo de risco refis . prevista na responsdvel
processos | o que  podera levar a previstas na elencadas na dentre os ]\]/;e rodolovia Metodologia elop risco do
como Rl, | <DESCRICAO DO | Metodologia de Metodologia de previstos na de Gesta & ) de Gestio de | ¥ OCesso
R2, R3... IMPACTO/EFEIT( O/CONSEQUE Gestao de Riscos Gestdo de Riscos - Metodologia de ¢ RZ?SSCZ? € Riscos p
NCIAS> impactando no | - ndo exaustiva) ndo exaustiva) Gestdo de (Extremo, Alto (Extremo,
<OBJETIVO DE PROCESSO > Riscos) L. o Alto, Médio e
Meédio e Baixo) .
Baixo)
20
Local e data
Posto/Grad/nome Posto/nome
Chefe da Assessoria de Gestdo de Riscos e Cmt/Ch/Dir OM
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PORTFOLIO DE RISCOS ESTRATEGICOS DO EXERCITO

Chefe da Assessoria de Gestdo de Riscos e
Controles do EME/ODOp/ODS/C Mil A/OADI

Cmt/Ch EME/ODOp/ODS/C Mil A/OADI

Obj et,lV.O Caédigo do . Fator de Risco A Nivel do Risco Orgios
|Ord| Estratégico . Risco o Consequéncias . a
do Exéreito Risco Fonte Vulnerabilidade inerente envolvidos
Descrever os Riscos Estratégicos com Citar o nivel de
base no modelo previsto na metodologia: Descrever as risco de acordo
Inserir o n°do | Considerar “Devido a <CAUSA (FATOR DE Descrever as Descrever as conseauéncias da com a
OEE e a sua os codigos | RISCO)>, podera acontecer fontes vulnerabilidades ocorrénqcia do evento criticidade ou Citar todos
. ~ . < ~ > 14 . . r ~
descrigdo, de dos Rfscjos DESCRICAO DO EVENTO >, o que previstas na posszvezs.(a para a Instituicio, magfm‘ude 0s orgaos
1 acordo com a | Estratégicos | poderda levar a <DESCRICAO DO Metodologia Metodologia de para a consecucio do prevista na responsaveis
ordem como IMPACTO/EFEITO/CONSEQUENCIAS> < Gestdo de Riscos . Metodologia de | e envolvidos
. de Gestdo . . OEE e/ou Projeto ~
de,crescent.e do | REI RE2 | impactando no <OBJETIVO de Riscos possui uma ?zsta Estratégico, conforme Ges.tao de pelo OEE
nivel do risco ESTRATEGICO/PROJETO ndo exaustiva) - Caso Riscos
ESTRATEGICO > (Extremo, Alto,
Médio e Baixo)
Local e data
Posto/nome Posto/nome
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ANEXO E — MATRIZ DE RISCOS E CONTROLES (MODELO)

Processo:
leqga_o de | Identificagdo Avaliagdo de Riscos Resposta a Atividade de Controle Monitoramento
Objetivos de Eventos Risco
Estratégia Controles Controles de
. . N2 | Conse- Avaliagao de risco de Controles |N® N2 | Planos de |N®| Avaliagdo derisco | Controles | detecgdo e Avaliagdo de risco
L Riscos Fator de risco (causa) . . . de A . . R . X
Objetivos R FR| quéncia inerente Tratamento preventivos |Ct ~ |Ct lcontingéncia |[PC | residual estimado  preventivos| planos de residual efetivo
¢ linerentes | N2 . deteccdo RN
do . . dos Riscos contingéncia
Obj| aos |Risco - - -
processo . Nivel Nivel Nivel
objetivos .- PxI PxI - - PxI
Fonte [Vulnerabilidade Pl (magnitude) de Pl (magnitude) de | Eficacia Eficacia [P|1 (magnitude) de
g Risco & Risco g Risco
Nivel de Risco do Nivel de Risco do Nivel de Risco do Processo
Processo Processo




ANEXO F — IDENTIFICACAO DE FATORES DE RISCO E DOS RISCOS
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Processo X

e
7% Sistema
S ! \ J
Sistema
—
Evento
- Adividade Afividade
e 1 2
g Evento
inicial
\' \' \- Atividade Afividade Afividade Afividade Afividade
4 5 6 7 8
FR1 R1 FR2
E P P ppe
R2 FR3 FR3 R3 FR4 [FR5FR6
Atividade
Evento
(]
o
g
=<

Ator 03

Afividade
13

Evento

Atividade
12

Evento
final
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ANEXO G — ANALISE DA MATRIZ DE RISCOS E CONTROLES

Auséncia de plano de
contingéncia para mitigar o
impacto do risco. O controle

menos, em um risco.

equivocada. O PRisC podera
escolher entre evitar,
compartilhar ou mitigar.

Processo: Processo 1 somente detecta a ocorréncia
— - o do risco
lee}Qa_o de Identificagdo de Avaliagdo de Riscos Resposta a Atividas trole
Objetivos Eventos Risco 7 /ﬂ
e Riscos . S S .. Avaliagdo de risco residual
Objetivos Ne | inerentes | NE Fator de Risco (Causa) Ne o Avaliagao de risco inerente Estratégia de Controles . Controles Ne Pl R . estimado
do Obj aos  |Risco R | Consequéncia PxI Nivel de Tratamento preventivos NeCt de Ct | cont fencia |V PC PxI ivel de
. . ili d R d t ~
processo objetivos Fonte Vulnerabilidade I (magnitude) | Risco 0s Riscos eteccao P 1 (magnitude) | Risco
ieti /
Objclztlvo Ol | Riscol | Rl Pessoal Causa 1 FR1 |Consequéncia 1 3 9 Alto Mitigar - - |Controle 2 | C2 - - 1 1
Plano de
Risco2 | R2 Material Causa 2 FR2 |Consequéncia 2 4 16 Mitigar Controle 3 | C3 |[Controle 4 | C4 | Contingéncia | PC2 2 2
2
Objeti
J; vo | 4, - Plano de
R3 Externa Causa 3 FR3 |Consequéncia 3 5 20 Compartilhar - \ Controle 5 | C5 g?zzgfegzi PC5 | 4 1 4 Meédio
Risco 3 R Auséncia de controle  giros
Obieti Pessoal Causa 4 FR4 |Consequéncia 4 Controle 6 | C6 | preventivo para mitigara |,
) ;:tlvo O3 | Risco4 | R4 Material Causa 5 FR5 |Consequéncia 5 5 25 Mitigar Controle 7 | C7 | probabilidade dorisco bncia | PCY 2 4 Médio
Externa Causa 6 FR6 |Consequéncia 6 Controle 8 | C8 9
Ob_]ZtIVO 04 | Risco5 | RS Externa Causa 7 FR7 |Consequéncia 7 5 20 Aceitar - - - - - - 1 1
Obj gtlvo 05 | Risco6 | R6 |Administrativa Causa 8 FR8 |Consequéncia 8 1 5 Meédio Aceitar - - - - - - 1 2
Objetivo 06 ) ) ) ) ) ) ) ) ) ) \ ) ) ) ) ) ) )
6 ~
. . \ , .
Todo objetivo incorre, pelo Nivel de Risco do Processo 14,4 Alto Estratégia de tratamento Nivel de Risco do Processo 2,3
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ANEXO H - PLANO DE ACAO - 5W2H
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Acdo a realizar? Quem? Como? Onde? Por qué? Custos Prazos Situagdo
. . Existéncia de fator de
Elaborar e . Elaborar e implementar um controle preventivo para . ~
. Auxiliar do s . . risco sem tratamento Nao
implementar um . mitigar a probabilidade do fator de risco FR1 em Processo 1 . X . NOV 19 | Executado
. PRisC o . . que podera levar a estimado
controle preventivo contribuir para a concretizagdo do risco R1. L .
concretizagdo de risco
Elaborar e Auséncia de plano de
implementar um Elaborar e implementar um plano de contingéncia contingéncia associado a
1 Auxili i 1 do C2 1 a
p e.moAde_ uxiliar do as.s0’01_ad0 a0 _contfo e d; deteccdo C que possa dar Processo | um c?ntro ede Nao NOV 19 | Executado
contingéncia PRisC inicio a mitigacdo do impacto médio, quando da detec¢do, podendo estimado
associado ao controle constatacdo da ocorréncia do risco pelo controle C2 impactar no atingimento
de deteccdo de objetivo do processo
Selecionar outra estratégia de resposta a risco
. - (compartilhar, evitar ou mitigar), de acordo com o A organizacdo ndo ~
Selecionar estratégia . . C . A - . : .. Nao
. PRisC nivel de exposicao a riscos/tolerancia previamente Processo 1 permite exposicao a . NOV 19 | Executado
de resposta a risco . N . estimado
estabelecido pela organizagdo em confronto com a risco extremo
avaliag@o que se fez do risco RS
. . PRi . . . .. Existénci jeti ~
Identificar e avaliar . S.C © Identificar e avaliar os riscos que poderao impactar o xisténcia de objetivo Nao Em
. Auxiliar do . Processo 1 do processo sem . NOV 19 ~
riscos . objetivo O6 . . . : estimado execugao
PRisC identificacao de risco

H-1



EB20-MT-02.001

ANEXO I - MONITORAMENTO

Processo: Il’rocesso 1
lee}qap de Identificagao de Avaliagdo de Riscos Resposta a Atividade de Controle Monitoramento
Objetivos Eventos Risco
Estratégia de Controles de
e Riscos . L . . Tratamento Planos de o - . . . Controles detecgdo e - . . .
objguvos Ne | inerentes | Ne Fator de Risco (Causa) o c . Avaliagdo de risco inerente dos Riscos Controles e Con;roles o | contingéncia NePC |Avaliagdo de risco residual estimado preventivos | planos de Avaliagéo de risco residual efetivo
0 Obj aos Risco FR onsequencia preventivos | c Ct contingéncia
processo o - detecgdo - — -
objetivos Fonte Vulnerabilidade I PxI Nivel de P I PxI Nivel de Eficacia Eficicia P PxI Nivel de
(magnitude) | Risco s (magnitude) i (magnitude) Risco
Objetivo O1 Risco 1 R1 Pessoal Causa 1 FRI1 |Consequéncia 1 3 9 Mitigar 'Controle 1 Cl1 |Controle 2 | C2 Pl.anci de_ PC1 1 1 1 Eficaz Eficaz 1 1
! ontingéncia 1
Risco2 | R2 | Material Causa2  |FR2 |Consequéncia 2 4 16 Mitigar | Controle3 | C3 |Controle4 | c4 | PIan0de pey |y | 5 2 Eficaz Ineficaz | 1 4 Médio
IContingéncia 2
Objetivo Plano de
2 02 IContingéncia 5
Risco3 | R3 Externa Causa3  |FR3 |Consequéncia 3 5 20 Compartilhar - - |Controle 5 | C5 "‘;‘e‘fz:‘:(;z PCs | 4 |1 4 Médio |Nioéocaso | Eficaz | 4 4 Meédio
por terceiros
. Pessoal Causa 4 FR4 |Consequéncia 4 Controle 6 | C6
Objetivo . - — .. Plano de T
3 O3 | Risco4 | R4 Material Causa 5 FR5 |Consequéncia 5 5 25 Mitigar Controle 7 | C7 |Controle 9 | C9 (Contingéncia 9 PCY | 2 2 4 Médio Ineficaz Eficaz 5 10
Externa Causa 6 FR6 |Consequéncia 6 Controle 8 | C8
Obj‘e‘nvo O4 | Risco5 | RS Externa Causa 7 FR7 |Consequéncia 7 5 20 Evitar - - - - - 1 1 1 Nao ¢ o caso |[Ndo éocaso | 1 1
Objztwo 0 Risco 6 | R6 |Administrativa Causa 8 FR8 |Consequéncia 8 1 5 Médio Aceitar - - - - - - 2 1 2 Nio é o caso [Ndo éocaso | 2 2
Ong“V" 06 #PRisco7 | R7 Pessoal Causad  |FR4 |Consequéncia 9 2 6 Meédio Mitigar 2| Controle 10 | C10 - - - - 1|2 2 Néo avaliado [N&o é o caso | 3 6 Meédio
Nivel de Risco do Processo 14,4 Nivel de Risco do Processo 2,3 Nivel de Risco do Processo 4,0 Meédio

I-1



ANEXO J - MATRIZ DE RISCOS E CONTROLES

EB20-MT-02.001

Processo: Il’rocesso 1
lee_lca_o de Identificagdo de Avaliagdo de Riscos Resp_osta a Atividade de Controle Monitoramento
Objetivos Eventos Risco
. Controles de
X o Estratégia de Controles o - . . ~
Objetivos . Riscos Fator de Risco (Causa) N Consequéncia Avaliagdo de risco inerente Tratamento Contro_les Ne Ct de N Pla_nosA de. NePC Avaliagao d_e risco residual Contro_les detecgao e Avaliagéo de risco residual efetivo
© | inerentes | N® FR N preventivos 5 Ct | contingéncia estimado preventivos | planos de
do . . dos Riscos detecgdo L
processo Obj 08 Risco contingéncia
objetivos o PxI Nivel de PxI Nivel de - - PxI Nivel de
Fonte Vulnerabilidade ! (magnitude) | Risco ! (magnitude) | Risco Eficdcia Eficdcia Pl (magnitude) Risco
Obietivo Plano de
Jl Ol | Riscol | Rl Pessoal Causa 1 FR1 |Consequéncia 1 3 9 Mitigar Controle 1 | C1 |Controle2 | C2 | Contingéncia | PC1 1 1 Eficaz Eficaz 1 1 1
1
Plano de
Risco2 | R2 Material Causa 2 FR2 |Consequéncia 2 4 16 Mitigar Controle 3 | C3 |Controle 4 | C4 | Contingéncia | PC2 2 2 Eficaz Ineficaz 1|4 4 Médio
2
Objeti
J; vo | 5 Plano de
. - . Contingéncia %78 ~ . %R
Risco3 | R3 Externa Causa 3 FR3 |Consequéncia 3 5 20 Compartilhar - - |Controle 5 | C5 5 - exceutado PC5 1 4 Médio |Nio ¢ o caso Eficaz 4 1 4 Médio
por terceiros
bicti Pessoal Causa 4 FR4 |Consequéncia 4 Controle 6 | C6 Plano de
0 J§t1V0 O3 | Risco4 | R4 Material Causa 5 FR5 |Consequéncia 5 5 25 Mitigar Controle 7 | C7 |Controle 9 | C9 | Contingéncia | PC9 2 4 Médio Ineficaz Eficaz 512 10
Externa Causa 6 FR6 |Consequéncia 6 Controle 8 | C8 9
Objitwo 04 | Risco5 | RS Externa Causa 7 FR7 |Consequéncia 7 5 20 Evitar - - - - - - 1 1 Néo é o caso |Ndo éocaso | 1 1 1
Objetivo . L . o ™ . s 4 S
5 O5 | Risco6 | R6 |Administrativa Causa 8 FR8 |Consequéncia 8 1 5 Médio Aceitar - - - - - - 1 2 Néo ¢ o caso |[Nao é o caso | 2 1 2
Osz“V" 06 | Risco7 | R7 Pessoal Causa4  |FR4 |Consequéncia 9 2 6 Médio | Mitigar |Controle 10 | C10 - - - - 2 2 Ndo avaliado |Ndo é o caso | 3 | 2 6 Meédio
Nivel de Risco do Processo 14,4 Nivel de Risco do Processo 2,3 Nivel de Risco do Processo 4,0 Médio
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ANEXO K - ESTUDO DE CASO

O Senhor foi designado membro da Equipe de Gestdo de Riscos, Integridade e Controle da
Secao em que trabalha. Com base em um processo critico hipotético de sua se¢ao, acompanhe os passos
necessarios para execu¢do da Gestdo de Riscos a fim de proporcionar garantia razodvel para alcance dos
objetivos desse processo.

1) Defina o nivel de criticidade dos processos (Oficializacdo da demanda, Planejamento da
contratagdo, Selecao do fornecedor e Gestdo do contrato) que constituem o macroprocesso de Aquisigdes
Publicas, utilizando a Matriz de Prioriza¢dao dos Processos Criticos (Anexo L).

e g Dhlh o]

Necessi- Nece55| Edital Edltal Contrato Cunllatu i Solugdo
dade do | dade do' H i i i ;cnntratada
Negdcio ;Negouo; i H H i i

(DOD) § (DOD)

Gestéio do
Confrato

Planejamento da
Confratacéao

Oficializacioda |~
Demanda

Selecdo do
Fomecedor

Macroprocesso de Aquisigao Publica

Obs: independentemente do resultado do quesito anterior, utilize o processo “Selecdo do
fornecedor” para responder aos quesitos seguintes.

2) Defina os objetivos do processo, utilizando a Matriz de Riscos e Controles (Anexo M).

3) Identifique os riscos inerentes do processo, utilizando a Matriz de Riscos e Controles
(Anexo M).

4) Analise os riscos inerentes do processo, relacionando-os com os fatores de risco que lhes
dao origem e com as consequéncias que podem surgir, utilizando a Técnica da gravata borboleta (Anexo
N) e depois transcreva-os para a Matriz de Riscos e Controles (Anexo M).

5) Identifique os riscos (eventos) e os fatores de riscos (causas) no fluxograma do processo
“Selecao do fornecedor” (Anexo O).

6) Realize a avaliagdo dos riscos inerentes do processo, utilizando a Matriz de Riscos e
Controles (Anexo M).

7) Confeccione a matriz de exposi¢do a riscos para os riscos inerentes do processo,
utilizando a Matriz de Exposicdo a Risco inerentes (Anexo P).

8) Realize a avaliagdo do nivel de risco do processo, utilizando a Matriz de Riscos e
Controles (Anexo M).

9) Defina na coluna “Resposta a Risco” a estratégia a ser adotada para cada risco inerente
avaliado, utilizando a Matriz de Riscos e Controles (Anexo M).

10) Defina os controles necessarios para mitigar os riscos e, SFC, os planos de contingéncia
associados, utilizando a Matriz de Riscos e Controles (Anexo M).

Obs: independentemente do resultado do quesito anterior, utilize a Andlise da Matriz de
Riscos e Controles (Anexo Q) para responder aos quesitos seguintes.

11) Analise a Matriz de Riscos e Controles no tocante a estratégia de tratamento dos riscos
selecionada, aos riscos e fatores de risco sem controles e aos planos de contingéncia definidos, utilizando
a Analise da Matriz de Riscos ¢ Controles (Anexo Q).
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12) Das conclusdes da andlise da Matriz de Riscos e Controles, elabore um Plano de Acao —
5SW2H que venha responder as demandas dos controles e planos de contingéncias implantados. (Anexo
R).

13) Realize a avaliagdo dos riscos residuais estimados e do nivel de risco do processo,
utilizando a Matriz de Riscos e Controles (Anexo M).

14) Confeccione a matriz de exposi¢do a riscos para os riscos residuais estimados, utilizando
a segunda matriz (Anexo P).

15) Realize o monitoramento do Plano de A¢ao elaborado no quesito 12, verificando se o
mesmo foi executado, preenchendo a coluna ‘Situagdo’ do Plano de A¢ao — SW2H (Anexo R).

16) Considerando que o plano de contingéncia associado ao controle de detec¢ao C1 ainda
esta em elaboragdo, que o controle preventivo para o risco RS nao foi elaborado e que ndao houve
evolucdo das condi¢des dos riscos identificados e analisados, realize 0 monitoramento (Anexo S).

17) Realize a avaliagdo dos riscos residuais efetivos e¢ do nivel de risco do processo,
utilizando a Matriz de Riscos e Controles (Anexo M).

18) Confeccione a matriz de exposic¢do a riscos para os riscos residuais efetivos, utilizando a
terceira matriz (Anexo P).

19) Analise as matrizes de exposi¢dao a riscos 1, 2 ¢ 3 (Anexo P), a fim de verificar a
magnitude dos riscos depois da implantagdo dos controles internos da gestdo e conclua sobre a
necessidade de elaboragdo de novo Plano de Agao — SW2H.

20) Analise a Matriz de Riscos e Controles (Anexo M), a fim de verificar o nivel de risco do
processo depois da implantacdo dos controles internos da gestdo e conclua sobre a necessidade de
elaboracdo de novo Plano de A¢ao — SW2H.

K-2
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ANEXO L - PRIORIZACAO DOS PROCESSOS CRITICOS — ESTUDO DE CASO

servigos

requisitos técnicos

em tempo habil

leis e regulamentos

o Total da
Objetivos ~
relagdo
Atender as Contratagdo com .
N .. N . ¢ Recebimento dos Contratacao em
operacgdes militares | Contratagdo com qualidade que . .
... produtos e servicos | conformidade com
com produtos e pregco competitivo atenda aos

Oficializagdo da
demanda

Processos

Planejamento da
contratacao

Sele¢do do
fornecedor

Gestdo do contrato

Legenda:
Relag@o Processo x Objetivo Pontos
Forte 5
Meédia 3
Fraca 1

Sem relagdo
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ANEXO M — MATRIZ DE RISCOS E CONTROLES - ESTUDO DE CASO
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Processo:
lee_lq:a_o de Identificacdo de Avaliagdo de Riscos Resp_osta a Atividade de Controle Monitoramento
Objetivos Eventos Risco
Estratégia de Controles Controles de
. . Ne - - - e Controles o © Planos de o Avaliagéo de risco residual Controles | detecgdo e Avaliagdo de risco residual
. Riscos Fator de risco (causa) Consequéncia Avaliagdo de risco inerente Tratamento . Ne Ct de . . INePC N . X
Objetivos . FR . preventivos 5 Ct | contingéncia estimado preventivos | planos de efetivo
N | inerentes | N¢ dos Riscos detecgdo .
do . . contingéncia
0Cesso Obj aos Risco Nivel
P objetivos - PxI  |Nivelde PxI  |Nivelde - - PxI ve
Fonte 'Vulnerabilidade P . . P . . Eficacia Eficacia P 1 . de
(magnitude) | Risco (magnitude) | Risco (magnitude) Risco

Nivel de Risco do Processo

Nivel de Risco do Processo

Nivel de Risco do Processo
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ANEXO N — TECNICA DA GRAVATA BORBOLETA — ESTUDO DE CASO

L1

Fator de risco
(causa do risco)

/

Consequéncia

N-1
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ANEXO O - PROCESSO MAPEADO - ESTUDO DE CASO

Realizar Selegao de Fornecedor

- D Analisar a . .

- - i =1

g : impugnacéo e J— > .

=] ol consertar o Edital, { >

Anleioi se for o caso ‘ Comprasnet Comprasnet

2 i,/ Realizar analise Publicar Extrato Abrir periodo para Abrir Analisar Classificar ou ABiae Conferir Edital

- verificando do Edital na impugnacéo e conserto secdo propostas desclassificar HoETrree com o que esta @

E Recebi inconsisténcias Imprensa Oficial de erros de oficio publica preliminarmente propostas sendo ofertado Link 1
mento Houve pedido de N&o

g do impugnacéo do

o Edital e Edital dentro do

p Anexos prazo?

Q

2

]

-3

g

[=]

@

-

H

°

]

H

T

o

O-1
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ANEXO O - PROCESSO MAPEADO - ESTUDO DE CASO

- Convocar
Desclassificar proximo @
proposta e
licitante .
Link 2

Examinar
Apurar ordem proposta do Esta
e s sta conforme o i
classificatoria licitante e Convocar proximo

Edital? colocado no Pregéo

Link 1 negociar

Solicitar Doc
de habilitacéo

it A empresa esta
do classificado

inadimplente?

Link 2
P

Comprasnet

Comissdo Permanente de Licitagéo (CPL)

Nao
Comgir
processo onde
Sim admitiu-se o

erro

Organizar |

processo

& [

Processo

Link 3

Ordenador de Despesas

Adjudicar e
homologar
processo

S

B

@

o

z em 1o lugar = —

= rir valiar

o Declararo A q

w e periodo de pressupostos X O recurso foi admitido

B recurso recursais pelo pregoeiro?

8 Houve recurso? Sim

&

@

n

=

8

s Decidir OD manteve .

& sobre o X deciséo do
Tecurso pregoeiro? i

i Termo de
i Adiudic

gacéo

Termo de
Homolo-
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ANEXO O - PROCESSO MAPEADO - ESTUDO DE CASO
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Realizar Selegao de Fornecedor

g D D
= | ke .
S :
s Processo i Processo
5
] R i . -
= Enviar Publicarno D.O.U. e Anexar no processo Lavratura e Publicacio do
- Adjudicar processo para em jomal de grande 0 comprovante de assinatura do Extrato do Contrato
Link 3 homologacéo circulacéo publicacio contrato no D.O.U. Contrata
5 publicado
o
:
(&
Encerrar
@ processo
g Processo
& encerado
L
2 ‘»< X » Processo homologado?
; {
-
=
, <>
S Sim

Link 4
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ANEXO P - MATRIZ DE EXPOSICAO A RISCOS — ESTUDO DE CASO

Probabilidade

Probabilidade

Probabilidade

Muito
Alto

Médio

Baixo

Muito
Baixo

Muito
Alto

Alto

Médio

Baixo

Muito
Baixo

Muito
Alto

Medio

Baixo

Muito
Baixo

RISCOS INERENTES

Lr 1]

[ ]

W

1 2 3 4 5
Muito Baixo Meédio Alto  Muito
Baixo Alto

Impacto

{K]SCDS EESIDUAIS ESTIMADOS

/]

o™

1 2 3 1 5 7
Muite Baixe Médio Alte  Muito
Baixo Alto

Impacto

EISCOS EESIDUAIS EFETIVOS

1 2 3 4 5
Muito Baixo Meédio Alto  Muito
Baixo Alto

Impacto
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ANEXO Q — ANALISE DA MATRIZ DE RISCOS E CONTROLES — ESTUDO DE CASO
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Processo: Selegdo do fornecedor
- . Identificagdo de _— . Resposta a . .
Fixacdo de Objetivos Avaliagdo de Riscos K Atividade de Controle Monitoramento
Eventos Risco
Controles de
. ‘ v Fator de Risco (Causa) Avaliacao de risco inerente Estratégia Avaliagdo dg risco residual Contro.les detecgdo e | Avaliagdo de r.\sco residual
Objetivosdo | N2 |Riscosinerentes | N2 e FR | Consequéncia de Controles N2 | Controlesde | N Planos de Ne estimado preventivos | planos de efetivo
processo Obj aos objetivos  [Risco q Tratamento preventivos Ct detecgdo Ct contingéncia PC contingéncia
i dos Riscos i i
Fonte Vulnerabilidade P I P X : N|v.e| de | P x I N\\{e\ de Eficacia Eficacia Pl P)f ! NI\/.El de
(magnitude) | Risco (magnitude) | Risco (magnitude) | Risco
Auséncia de
instauragdo de
Existéncia de procedimento B .
, - . . Clausula em Edital
grande nimero administrativo para Incapacidade de d
revendo
de propostas ndo Processos | apurar condutas de entrega do bem P di " - -
iti rocedimento - - adi
mantidas apds a R1 licitantes que FR1 ou prestagdo do 5 20 Mitigar p ed ! Cc1 2 6 Médio
X administrativo
fase de lances podem ser servigo quando
Selecionar a tipificadas no art. 72 o prego for
proposta da Lei 10.520/2002 inexequivel
mais o1
vantajosa L ] Realizar
Existéncia de Pregoeiro
e contraproposta ao
poucos verifica a .
o licitante que tenha
fornecedores . . icompetitividade
Pouca divulgagdo do Falta de " apresentado lance L
cotando pregos, | R2 | Processos T FR2 o 4 |4 16 Mitigar - - entre os c4 ) . pPC2 2 4 Médio
certame licitatorio competitividade e mais vantajoso,
ante o licitantes ara que seia
desconhecimento durante a fase P A 9 1
N obtida melhor
da contratagdo de lances
proposta
Pregoeiro e equipe
— o . Homologar
Aceitagdo ou de apoio ndo detém Ordenador de )
. - o somente os itens
recusa de as competéncias Desperdicio de Capacitagdo do Despesas cuia pronasta
propostas em R3 | Pessoas multidisciplinares | FR3 recursos 5|5 25 Mitigar pregoeiroeda | C5 verifica a C6 ven(J:edporapeste'a PC3 2 4 Médio
desacordo com o necessarias a publicos equipe de apoio adjudicagdo do )
) . ) de acordo com o
edital execugdo da pregoeiro X
. edital
atividade
Utilizar uma
Estar em relagdo com todas
conformidade Nd&o consultar todas as listas de
com leis e N as listas onde N restrigdes para
Contratagdo de . Contratagdao
regulamentos | 02 - constam restrigdes . contratar que
licitante com R4 Pessoas FR4 |com fornecedor |5 |5 25 Mitigar Cc7 - - - - 2 2
que tratam . para contratar com o devem ser
o restrigdes o . inidoneo
de aquisi¢Bes a Administragdo consultadas na
publicas Publica etapa de
habilitagdo do
fornecedor.
Republicagdo do
Publicagdo de . . P _ ¢
. N Auséncia de padrdo edital com
informagdes o
. para a publicagdo abertura de .
incompletas, em | R5 | Processos FRS 1 3 Mitigar - - - - - - (11 1
dos extratos do novo prazo para
desacordo com a i N
. edital elaboragdo das
legislagdo
propostas
Nivel de Risco do Processo 17,8 Nivel de Risco do Processo 3,4 Médio Nivel de Risco do Processo
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ANEXO R — PLANO DE ACAO - 5W2H — ESTUDO DE CASO

Acdo a realizar?

Quem?

Como?

Onde?

Por qué?

Custos

Prazos

Situagao

R-1



ANEXO S — MONITORAMENTO - ESTUDO DE CASO

EB20-MT-02.001

Processo: Selegdo do fornecedor
N L Identificagdo de L. . Resposta a . .
Fixagdo de Objetivos Avaliagdo de Riscos . Atividade de Controle Monitoramento
Eventos Risco
Estratégia Controles de
. - L de Controles Ne | Controlesde | N2 Planos de N2 Avaliagdo de risco residual Controles | detecgdoe | Avaliagdo de risco residual
Fator de Risco (Causa) Avaliagdo de risco inerente X N A N . .
Objetivosdo | N |Riscos inerentes | N2 e rr| o . Tratamento preventivos Ct detecgdo Ct contingéncia PC estimado preventivos | planos de efetivo
processo Obj aos objetivos  [Risco h onsequencia dos Riscos contingéncia
Fonte Vulnerabilidade Pl P X I N|v.el de Pl P X : va.el de Eficacia Eficacia P P X : NI\/,El de
(magnitude) | Risco (magnitude) | Risco (magnitude) | Risco
Auséncia de
instauragdo de . .
. K Incapacidade de Pregoeiro
Existéncia de procedimento , i » .
) . X entrega do bem Cldusula em Edital verifica quais
grande nimero administrativo para R N
. ou prestagdo do prevendo propostas ndo .
de propostas ndo | R1 | Processos |apurar condutas de | FR1 X 5 20 Mitigar X Cc1 . Cc2 Em elaboragdo |pC1 |3 |2 6 Médio
K ) o servigo quando procedimento foram mantidas
mantidas apos a licitantes que o ) X
o prego for administrativo apds a fase de
fase de lances podem ser X ;
o inexequivel lances
Selecionar a tipificadas no art. 72
proposta da Lei 10.520/2002
. o1 -
mais . Realizar
. Pregoeiro
vantajosa Existéncia de o contraproposta ao
verifica a .
poucos . N o licitante que tenha
. . Ampla divulgagdo icompetitividade
fornecedores Pouca divulgagdo do Falta de " apresentado lance L
R2 | Processos B FR2 . 4 16 Mitigar do certame c3 entre os c4 R . PC2 |2 |2 4 Médio
cotando pregos, certame licitatério competitividade L . mais vantajoso,
licitatério licitantes )
ante o para que seja
durante a fase .
desconhecimento obtida melhor
de lances
da contratagdo proposta
- - Homologar
Aceitacd dpregoe'lro:E egm?e Ordenador de somente ofitens
ceitagdo ou ¢ apoio ndo detem Desperdicio de Capacitagdo do Despesas cuia pronosta
- u
recusa de R3 Pessoas as competéncias FR3 recursos 515 25 Mitigar pregoeiro e da Cc5 verifica a c6 Ja prop _|PC3 {2 |2 4 Médio
propostas em multidisciplinares L . . R vencedora esteja
publicos equipe de apoio adjudicagdo do
desacordo com o necessarias a . de acordo com o
pregoeiro R
edital execugdo da edital
atividade
Estar em Ughzar uma
conformidade N3o consultar todas re\agac;comdtodas Ordenador de Homologar
com leis e as listas onde Contratacio s ‘\s~tas ¢ Despesas somente os itens
regulamentos | 02 | contratacso de constam restric8es ¢ - restrigdes para .p. cuja proposta
R4 Pessoas FR4 |com fornecedor |5 |5 25 Mitigar contratar que Cc7 verifica a Cc6 o |pca 1|2 2
que tratam licitante com para contratar com . - vencedora esteja
o o ~ inidéneo devem ser adjudicagdo do
de aquisicdes restrigdes a Administragdo . de acordo com o
e regoeiro
publicas Publica consultadas na preg edital
etapa de
habilitagdo do
fornecedor.
Publicacio de Auséncia de padrdo Repul?llcagao do
inf ] para a publicagdo edital com
informagoes RS | Processos FRS abertura de 311 3 Mitigar N&o elaborado - - - - - (11 1
incompletas, em dos extratos do
' novo prazo para
desacordo com a edital P - p
. elaboragdo das
legislagdo
propostas
Nivel de Risco do Processo 17,8 Nivel de Risco do Processo 3,4 Médio Nivel de Risco do Processo
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ANEXO T — PRIORIZACAO DOS PROCESSOS CRITICOS — UMA SOLUCAO

Objetivos Total da relacdo
Atender as .
N Contratagdo com | Recebimento dos Contratacdo em
operagoes N . .
. Contratagcdo com qualidade que produtos e conformidade com
militares com .\ ) .
preco competitivo atenda aos servigos em tempo leis e
produtos e .. .. i
. requisitos técnicos habil regulamentos
Servigos
Oficializagao da demanda 5 1 5 5 5 21
Planejamento da
contratacao 3 1 3 3 3 13
Processos
R
Selegdo do fornecedor 5 5 5 3 5
Gestao do contrato 3 1 5 5 3 17

Legenda:
Relacdo Processo x Objetivo Pontos
Forte 5
Média 3
Fraca 1

Sem relacdo
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ANEXO U — MATRIZ DE RISCOS E CONTROLES — UMA SOLUCAO

EB20-MT-02.001

Processo: Selegdo do fornecedor
Fixagdo de Objetivos Identificagéo de Avaliagdo de Riscos Resposta a Atividade de Controle Monitoramento
Eventos Risco
Controles de
B ' ‘ Fator de Risco (Causa) Avaliacso de risco inerente Estratégia Avaliagdo d.e risco residual Contro.les detecgdo e | Avaliagdo de F.ISCD residual
Objetivosdo | N2 | Riscos inerentes | N2 Ne kR | Consequancia de Controles N2 | Controlesde | N2 Planos de Ne estimado preventivos | planos de efetivo
processo Obj aos objetivos  Risco q Tratamento preventivos Ct detecgdo Ct contingéncia PC contingéncia
i dos Riscos i i
Fonte Vulnerabilidade P P X : N\\{e\ de | P X : N\\{e\ de Eficacia Eficacia Pl P% ! NIV,EI de
(magnitude) | Risco (magnitude) | Risco (magnitude) | Risco
Auséncia de Instaurar
Existéncia de instauragdo de Incapacidade de Pregoeiro procedimento
grande ntmero procedimento entrega do bem Clausula em Edital verifica quais administrativo para
de propostas no Processos administrativo para ou prestacdo do prevendo propostas ndo apurar condutas de
mantidas apésa | K1 apurar condutas de | FR1 [servicoquando |4 |5 20 Mitigar procedimento | ¢1 [foram mantidas | 2 licitantes que  |PC1 2 6 Médio Eficaz Ineficaz |3 |5 15
fase de lances licitantes que o prego for administrativo apds a fase de podem ser
Selecionar a podem ser inexequivel lances tipificadas no art.
proposta tipificadas no art. 72 79 da Lei
mais 01 da Lei 10.520/2002 10.520/2002
vantajosa Existéncia d Pregoeiro Realizar
xisténcia de ifi
verifica a contraproposta ao
poucos _ 5 Ampla divulgagdo competitividade licitante que tenha
fornecedores Pouca divulgagéo do Falta de . o
4 R2 | Processos certame licitatério FR2 competitividade 4 |4 16 Mitigar do certame C3 entre os C4 | apresentado lance |PC2 2 4 Médio
i ) ) A
cotando pregos, p licitaterio licitantes mais vantajoso, Eficaz Eficaz 2|2 4 Médio
descoz:teecsnenm durante a fase para que seja
da contrataco de lances obtida melhor
¢ proposta
o Preg0§|r0~e eqm?e Ordenador de Homologar
Aceitagdo ou de apoio ndo detém L. - i
q o Desperdicio de Capacitagdo do Despesas somente os itens
recusa de R3 Pessoas as Tc??pgt?nuas FR3 recursos 5|5 25 Mitigar pregoeiro e da Cc5 verifica a Cc6 cuja proposta PC3 2 4 Médio ) . .
propostas em multi |$C|/p.|naj'es pablicos equipe de apoio adjudicacdio do vencedora esteja Eficaz Eficaz 2|2 4 Médio
desacordo com o necessarias a .
: il pregoeiro de acordo com o
edital execugdo da )
. edital
atividade
Estar em Utilizar uma
conformidade relagdo com todas
com leis e N3o consultar todas as listas de Ordenador de Homologar
regulamentos | 02 | Contratacio d as listas onde Contratagdo restricdes para Despesas somente os itens
que tratam f:t;ta:zzme R4 Pessoas | constam restricdes | FR4 |com fornecedor |5 |5 25 Mitigar contratar que Cc7 verifica a Cc6 cuja proposta PC4 2 2 nefi i s o 10
ici o o
de aquisicdes restricBes para contratar com inidéneo devem ser adjudicagdo do vencedora esteja neficaz icaz
I .
piblicas ¢ a Administragdo consultadas na pregoeiro de acordo com o
Publica etapa de edital
habilitagdo do
fornecedor.
Publicagio de Auséncia de padrdo Republicacdo do
informacses para a publicacio edital com Padronizar o
) ¢ RS | Processos FR5 | aberturade |3 |1 3 Mitigar conteido das | C8 - - - - 1 1 N3o . A
incompletas, em dos extratos do P ) Ndoéocaso |3 |1 3 Médio
. novo prazo para publicagdes dos avaliado
desacordo com a edital
legislacio elaboragdo das extratos do edital
i
gislac propostas
Nivel de Risco do Processo 17,8 Nivel de Risco do Processo 3,4 Médio Nivel de Risco do Processo 7,2 Médio
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ANEXO V — TECNICA DA GRAVATA BORBOLETA — UMA SOLUCAO

Auséncia de instauracio
de procedimento
administrativo para
apurar condutas de
licitantes que podem ser
tipificadas no art. 7°da
Lei n° 10.520/2002

Incapacidade de
entrega do bem ou
prestagdo do servigo
quando o preco for
inexequivel

Pouca divulgacao
do certame
licitatorio

Falta de
competitividade

Pregoeiro e equipe de
apoio nao detém as
competéncias
multidisciplinares
necessarias a
execugdo da atividade

Desperdicio de
recursos publicos
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Nao consultar todas
as listas onde
constam restrigoes
para contratar com a
Administragédo
Publica

Contratagao com

fornecedor
inidoneo

Auséncia de padrao
para a publica¢do
dos extratos do
edital

Republicagdo do

edital com
abertura de no
prazo para

elaboracdo das

propostas

VO
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ANEXO W — PROCESSO MAPEADO — UMA SOLUCAO

- D ~ Analisara .
o Impugnacéo e ——) B R
e 2] consertar o Edilal, i i >
Anleioes se for o caso | Comprasnet Comprasnet
': Realizar analise Publicar Extrato Abrir periodo para Abrir Analisar Classificar ou Abrir fase Conferir Edital
= verificando do Edital na impugnacéo e conserto secdo propostas desclassificar com o que esta @
. o ) - e - de lances
z inconsisténcias Imprensa Oficial de erros de oficio publica preliminarmente propostas sendo ofertado Link 1
] Houve pedidode  N&o
s |E \' L] \- impugnacéo do L] i W\
S | Edital dentro do
£ |y ?
3 FR2 FR5 R5 prazo* R2 FR3 R3 FR3 R3
3 |6
o
wg
o
@
Q
7]
S
N
S |2
14 g
o
g
[=]
L]
-
S
-
T
(=]




ANEXO W — PROCESSO MAPEADO — UMA SOLUCAO

EB20-MT-02.001

Realizar Selegao de Fornecedor

Comissdo Permanente de Licitagao (CPL)

Link 1

- Convocar
Desclassificar proximo
proposta e
licitante .
Link 2

Examinar s ‘
Apurar ordem proposta do Esta conforme o N&o
classificatorna In:llanl:e e Edital? EP[UC&SSU
IIEge: Ay Link 2 Corrigir ¥
Solicitar Doc processo onde Organizar "
LR R de habilitacio A empresa estd b . Sim *|  admitiu-se o +
Sim”| do classificado inadimplente? e . ero ~ Link 3
FR1 R1 R3 em 1o lugar - erprEsne -
Declarar o Abrir ) Avaliar
e periodo de pressupogos X 5 Orecurso fo_\ admitido
recurso recursais pelo pregoeiro?

Ordenador de Despesas

Houve recurso? \‘ R3 Sim
Decidir 0D manteve L
sobre o X > decisdodo 3
regoeiro? H H
e preg i Termode ;| Termode
i Adjudi- Homolo-
gacédo

Adjudicar e
homologar
processo
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ANEXO W — PROCESSO MAPEADO — UMA SOLUCAO

a | e, . ey
Q i
s Processo Processo
3 H
@
= Enviar Publicarno D.OU. e Anexar no processo Lavratura e Publicacdo do
E Adjudicar processo para em jornal de grande o comprovante de assinatura do Extrato do Contrato
Link 3 homologacéo circulacéo publicacéo contrato noDOU Contlle
5 H publicado
- o
| il > "
£
£ |3 FRS RS R4 RS
@
=]
=]
g
On
@
°
7]
&
M
= 2
O ] Processo
o E‘ encerrado
(=]
)
-
H
E
5 >
- Ll
5 Sim
Link 4
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ANEXO X — MATRIZ DE EXPOSICAO A RISCOS — UMA SOLUCAO

Muito
Alto

Medio

Baixo

Probabilidade

Muito
Baixo

Muito
Alto

Alto

Medio

Probabilidade

Muito
Baixo

Mouito
Alto

Meédio

Baixo

Probabilidade

Muito
Baixo

RISCOS INERENTES

RS

(=]

W

1

2

Baixo

3
Medio

4
Alto

5

Muito
Alto

Muito
Baixo

Impacto

RISCOS RESIDUAIS ESTIMADOS

T

I

Rl

R3

%

1 2

Muito  Baixo
Baixo

3
Medio

4

Alte  Muito

Alto
Impacto

RISCOS RESIDUAITS EFETIVOS

T
-

n R2

] K

1

=
1 2 3 4 5
Muito Baixo Médio Alto  Muito
Baixo Alto
Impacto

Obs: nota-se que os controles estabelecidos para mitigar os riscos R1 e R4 ndo se mostraram eficazes, o que
indica a necessidade de nova avaliagdo do risco, da resposta ao risco e das atividades de controle.
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ANEXO Y — ANALISE DA MATRIZ DE RISCOS E CONTROLES — UMA SOLUCAO

Processo:  [Sele¢do do fornecedor
Fixagdo de Objetivos \dentificacdo de Avaliagdo de Riscos Resposta a Atividade de Controle Monitoramento
Eventos Risco
Ne Controles de
o . . Fator de Risco (Causa) Avaliacio de risco inerente Estratégia PC Avaliagdo dg risco residual Contro!es detecgdo e | Avaliagdo de ﬁsco residual
Objetivosdo | N2 |Riscosinerentes | N2 Ne FR | Consequéncia de Controles N2 | Controlesde | N2 Planos de estimado preventivos | planos de efetivo
processo Obj aos objetivos  [Risco a Tratamento preventivos Ct detecgdo Ct contingéncia contingéncia
i dos Riscos P i
Fonte | Vulnerabilidade P Px| |Nivelde Auséncia de controle de Y | eficicia |P PxI |Nivel de
(magnitude) | Risco q o | d (magnitude) | Risco
Auséncia de Incapacidade de X Et?Cg?O @ aIt]O €
Existancia de instauragdo de entrega do bem contingéncia associado para
| procedimento ou prestagdo do i _ mitigar o impacto do risco.
grande nimero o X X Clausula em Edital
< administrativo para servigo quando
de propostas ndo R1 Processos apurar condutas de | FR1 o0 breco prevendo c1 - 3 (2 6 Médi
) . Anf A r . - - édio
mantidas apés a pura PO Auséncia de controle preventivo procedimento
fase de lances licitantes que inexequi it babilidade d administrativo A
Selecionar a podem ser para mitigar a probabilidade do
proposta tipificadas no art. 72 risco.
mais 01 da Lei 10.520/2002
vantajosa L . Realizar
Existéncia de Pregoeiro
o contraproposta ao
poucos verifica a o
fornecedores Falta de \ competitividade lictante que tenha
o R2 | Processos  |Pouca divulgacdo do | FR2 o 4 |4 16 Mitigar - - p C4 |apresentado lance [PC2 |2 |2 4 Médio
cotando pregos, ) competitividade entre os
certame licitatorio . mais vantajoso,
ante o licitantes ara que seja
desconhecimento durante a fase :btidaq meIhJor
da contratagdo de lances
proposta
i i C6 Homologar
Aceitagdo ou dPregoe.lro:e eguufe Ordenador de somente osgitens
recusa de € apolo naoA e.tem Desperdicio de Capacitagdo do Despesas cuia pronosta
propostas em R3 Pessoas as competéncias FR3 recursos 515 Mitigar pregoeiro e da Cc5 verifica a Ja prop _|PC3 {2 |2 4 Médio
multidisciplinares L h . R vencedora esteja
desacordo com o publicos equipe de apoio adjudicagdo do
h necessarias a . de acordo com o
edital . pregoeiro 3
execugdo da edital
atividade
Estar em 5 Utilizar uma Auséncia de controle de
conformidade relagéo com todas detecgdo e plano de
com leis Contratacio d N&o consultar todas Contratacs g : as listas de contingéncia associado para
ontratacac de as listas onde ontratacao Auséncia de controle restricdes para P . :
regulamentos | 02 licitante com R4 | Pessoas t trics FR4 |com fornecedor |5 : s trat: c7 - mitigar o impacto do risco.
que tratam s constam restrigdes o preventivo para mitigar a contratar que
o restricdes inidoneo - .
de aquisigdes para contratar com probabilidade do risco. devem ser
publicas a Administragdo consultadas na
Publica etapa de
habilitagdo do
fornecedor.
Publicacso de Republicagdo do
informacses Auséncia de padrdo edital com
incom Ietzs em RS | Processos | paraa publicagdo | FRS | aberturade |3 |1 Mitigar - - - . B 11 1
desacori'do cém ] dos extratos do novo prazo para
legislacio edital elaboragdo das
gisiac propostas
Nivel de Risco do Processo 17,8 Nivel de Risco do Processo 3,4 Médio Nivel de Risco do Processo




ANEXO Z - PLANO DE ACAO - 5W2H — UMA SOLUCAO
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Acdo a realizar? Quem? Como? Onde? Por qué? Custos Prazos Situacdo
Verificar quais propostas ndo foram mantidas apo6s a fase de lances
(controle de detec¢@o) e instaurar procedimento administrativo para
apurar condutas de licitantes que podem ser tipificadas no art. 7° da Lei n®
10.520/2002 (plano de contingéncia). Determinando que o militar
requerente (responsavel pela parte requisitoria) inicie os procedimentos
Elaborar e para efetivar a aquisi¢cdo (empenho) no mais curto prazo. Desta forma,
implementar um este militar podera verificar a recusa do fornecedor em entregar o .. .
. . . . . . R A Processo de | A auséncia de controle de deteccdo e plano N
controle de | Pregoeiro e equipe de | material, o que deve ser informado de imediato a OM. Apds a . A . , Nao Em
R . L N - Selecdo  do | de contingéncia associado podera acarretar . NOV 19 N
detec¢do e um | apoio materializagdo do fato (recusa da entrega/ndo manuten¢do da proposta), . N estimado execucao
. , . , ) Fornecedor na interrupgao abrupta do processo
respectivo plano sera desencadeado o plano de contingéncia, que devera estar previamente
de contingéncia preparado, apresentado sob forma de ordem de operagdes, contendo todas
as medidas a serem tomadas pelos integrantes da OM que tenham
responsabilidades. Devera ser buscado, imediatamente apés a instauragio
do procedimento administrativo, o contato com o fornecedor cuja
proposta ficou em segundo lugar e solicitar-lhe a entrega do material ou
Servigo.
Realizar ampla divulgagdo do certame licitatorio, por meio de fixagdo do
Elaborar um . . . R N o Processo  de . L, N
trol Pregoeiro e equipe de | extrato do edital em quadro de avisos na sala de relagdes publicas da OM, Seleci d O controle preventivo prevenira que o fator Nao NOV 19 E tad
controle ; L . . . . N elegdo 0 ) . .. . . xecutado
. apoio publicac@o do extrato do edital em jornais de grande circulagdo e entrega ¢ de risco contribua para a ocorréncia do risco estimado
preventivo .. . . Fornecedor
de copia do edital para fornecedores locais.
Elaborar e
implementar um ) o L ) ) ) N
| Verificar a adjudicagdo do certame licitatorio realizada pelo pregoeiro | Processo de | A auséncia de controle de detec¢do e plano .
controle de | Ordenador de ; . . . A . i Nio
detecgio © o | D (controle de detec¢do) e homologar somente os itens cuja proposta | Selecdo do | de contingéncia associado podera acarretar timad NOV 19 Executado
espesas . . o . . estimado
. P vencedora esteja de acordo com o edital (plano de contingéncia). Fornecedor na interrupgéo abrupta do processo
respectivo plano
de contingéncia
Elaborar um . . R } L . . Processo  de . L N N
trol Pregoeiro e equipe de | Padronizar o contetido das publicagdes dos extratos do edital, por meio de Seleci d O controle preventivo prevenird que o fator Nao NOV 19 Nao
controle ; . L. .. . elegdo o . . . . .
. apoio check-list dos dados necessarios exigidos pela Lei n® 8.666/93. ¢ de risco contribua para a ocorréncia do risco estimado executado
preventivo Fornecedor
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ANEXO AA - MONITORAMENTO — UMA SOLUCAO

Processo:  [Sele¢do do fornecedor
Fixagdo de Objetivos Idené:/f::t?: de Avaliagdo de Riscos Res;;;)csga @ Atividade de Controle Monitoramento
Ne C Planos de Controles de
sgi contingéncia Avaliagdo de risco residual Controles | deteccdoe | Avaliagdo de risco residual
- . . Fator de Risco (Causa) Avaliagdo de risco inerente Estratégia 8 < X . < b X
Objetivos do NeO Riscos inerentes e R Ne FR | Consequancia de Controles Controles de Ne C Ne estimado preventivos | planos de efetivo
processo - aos objetivos - - q Tratamento preventivos detecgdo - PC contingéncia
. Pxl Nivel de | dos Riscos Pxl Nivel de - - Pxl Nivel de
Fonte Vulnerabilidade Pl (magnitude) | Risco Pl (magnitude) | Risco Eficacia Eficacia Pl (magnitude) | Risco
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ANEXO AB — GLOSSARIO

PARTE I - ABREVIATURAS E SIGLAS

Abreviatura/Sigla Significado
AGRIC Assessoria de Gestdo de Riscos e Controles
Adt BI Aditamento ao Boletim Interno
Bda Inf Mtz Brigada de Infantaria Motorizada
BI Boletim Interno
BI Mec Batalhdo de Infantaria Mecanizado
CCIEx Centro de Controle Interno do Exército
Ch Chefe
CMil A Comando Militar de Area
COSO Committee of Sponsoring Organizations of the Treadway Commission
CVA Cadeia de Valor Agregado
Dir Diretor
DOU Diério Oficial da Unido
EB Exército Brasileiro
EGRIC Equipe de Gestdo de Riscos, Integridade e Controles
EGRiCEx Escritorio de Gestdo de Riscos e Controles do Exército
EME Estado-Maior do Exército
ERM Enterprise Risk Management Integrating with Strategy and Performance
FR Fator de Risco
F Ter Forga Terrestre
FUSEx Fundo de Saiude do Exército
GLO Garantia da Lei e da Ordem
ICFEx Inspetoria de Contabilidade e Finangas do Exército
IPM Inquérito Policial Militar
MPA Macroprocesso de Apoio
MPF Macroprocesso Finalistico
MPG Macroprocesso Gerencial
OADI Orgio de Assisténcia Direta e Imediata
ODOp Orgio de Dire¢io Operacional
ODS Orgio de Direcio Setorial
OEE Objetivo Estratégico do Exército
OM Organizagao Militar
OMDS Organizagdo Militar Diretamente Subordinada
PA Processo de Apoio
PF Processo Finalistico
PG Processo Gerencial
PEEx Plano Estratégico do Exército
Pel Mnt Trnp Pelotdo de Manutencao e Transporte
PRisC Proprietario de Riscos e Controles
RDM Relatorio de Desempenho de Material
RE Risco Estratégico
SIPLEx Sistema de Planejamento do Exército
SFPC Secdo de Fiscalizagdo de Produtos Controlados
SWOT Abreviatura dos termos, em inglés, das palavras Strenght (for¢a), Weakness
(fraquezas), Opportunities (oportunidades) e Threats (ameagas)
TI Tecnologia da Informacao
SW2H Abreviatura dos termos, em inglés, das palavras: What (o que sera feito?), When

(quando sera feito?), Where (onde seré feito?), Who (por quem sera feito?), Why
(por que sera feito?); 2H: How (como sera feito?), How much (quanto vai custar?)
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ANEXO AB — GLOSSARIO

PARTE Il - TERMOS E DEFINICOES

Accountability — obrigagao legal que os agentes ou organizagdes que gerenciam recursos publicos possuem
de assumir responsabilidades por suas decisdes e de prestarem contas de sua atuagdo, avocando
integralmente para si a consequéncia de seus atos € omissoes.

Ameacas — s3o caracteristicas externas ndo controlaveis que podem comprometer o desempenho.

Analise SWOT - ferramenta utilizada para fazer analise de cenario (ou andlise de ambiente). As
informagdes obtidas sobre o ambiente interno e externo contribuem para identificacdo dos riscos e para
escolha das respostas aos riscos, mediante a identificacdo das forgas, fraquezas, oportunidades e ameagas. A
analise SWOT Cruzada consiste na interagao das informagdes dos quatro quadrantes, de forma a obter acdes
que permitam delinear estratégias importantes para o futuro da Organizagao.

Auditoria interna — atividade independente e objetiva de avaliacdo e de consultoria, que tem por finalidade
adicionar valor e melhorar as operagdes de uma organizacdo. Ela auxilia a organizagdo a realizar seus
objetivos, a partir da aplicagdo de uma abordagem sistematica e disciplinada para avaliar e melhorar a
eficacia dos processos organizacionais, em particular os de gerenciamento de riscos, de controles internos,
de integridade e de governanga. As auditorias internas no ambito da Administracdo Publica se constituem na
terceira linha ou camada de defesa das organizagdes, uma vez que sdo responsaveis por proceder a avaliagao
da operacionalizacdo dos controles internos da gestdo (primeira linha ou camada de defesa, executada por
todos os niveis de gestdo dentro das organizagdes) e da supervisdo dos controles internos (segunda linha ou
camada de defesa, executada por instancias especificas, como comités de risco e controles internos).

Avaliacoes especificas — sdo realizadas com base em métodos e procedimentos predefinidos, cuja
abrangéncia e frequéncia dependerdo da avaliacdo de risco e da eficicia dos procedimentos de
monitoramento continuo. Abrangem, também, a avalia¢do realizada pelas unidades de auditoria interna dos
orgdos e entidades e pelos 6rgdos do Sistema de Controle Interno do Poder Executivo Federal para aferi¢ao
da eficacia dos controles internos da gestdo quanto ao alcance dos resultados desejados.

Cadeia de Valor Agregado (CVA) — ¢ uma representagdo grafica que permite visualizar a forma como sao
gerados os produtos e os servigos da organizagdo, enquanto que os demais processos internos de trabalho
representam detalhadamente as rotinas, o processamento, as entradas e saidas de cada atividade, sendo que
ambos sdo essenciais para que a aplicacdo da metodologia de gerenciamento de riscos e controles internos da
gestao tenha maior efetividade.

Causa ou fator de risco — condi¢do que pode dar origem a possibilidade de um evento acontecer. Pode ter
origem no ambiente interno ou externo.

Consequéncia do risco — resultado da concretizagdo de um evento, com impacto sobre os objetivos da
organizagao.

Controles internos da gestdo — conjunto de regras, procedimentos, diretrizes, protocolos, rotinas
informatizadas ou ndo, conferéncias e tramites de documentos e informagdes, entre outros,
operacionalizados de forma integrada, destinados a monitorar, controlar, orientar e avaliar o andamento das
acdes, processos organizacionais e projetos, de forma a fornecer seguranga razoavel para o alcance dos
objetivos institucionais, em todos os escaldes do EB.

Evento — situacdo em potencial que ainda ndo ocorreu capaz de causar algum tipo de impacto na consecugao
dos objetivos da Instituicdo, caso venha a ocorrer. Podem gerar impacto negativo, positivo ou ambos. Os que
geram impacto negativo representam riscos que podem impedir a criacdo de valor ou mesmo destruir o valor
existente. Os de impacto positivo representam a possibilidade de influenciar favoravelmente a realiza¢do dos
objetivos, apoiando a criagdo ou a preservagao de valor.
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Fraude — quaisquer atos ilegais caracterizados por desonestidade, dissimula¢do ou quebra de confianca.
Estes atos ndo implicam o uso de ameaga de violéncia ou de forga fisica. As ocorréncias de fraudes ou atos
de corrupgdo caracterizam os riscos a integridade.

Gestao de processos — ¢ uma forma de gerenciar e transformar as atividades correntes, tem o objetivo de
promover melhorias e otimizar os processos envolvidos na geragdo de resultados, por meio da identificacao,
da padronizagdo, da institucionalizagdo e do controle dos processos de trabalho.

Gestao de riscos — processo de natureza permanente, estabelecido, direcionado e monitorado pela alta
administracdo e pelos demais gestores, aplicavel em todos os escaldes que contempla as atividades de
identificar, avaliar, tratar € monitorar potenciais eventos que possam afetar a organizagao.

Governan¢a — combinacao de processos e estruturas implantadas pela alta administracdo, para informar,
dirigir, administrar e monitorar as atividades da organizacdo, com o intuito de alcangar os seus objetivos.

Governanc¢a no setor publico — compreende essencialmente os mecanismos de lideranga, estratégia e
controle postos em pratica para avaliar, direcionar € monitorar a atuacao da gestdo, com vistas a condugao de
politicas publicas e a prestacao de servicos de interesse da sociedade.

Impacto — consequéncia resultante da ocorréncia do evento sobre os objetivos.
Incerteza — incapacidade de saber com antecedéncia a real probabilidade ou impacto de eventos futuros.

Mensuracio de risco — significa estimar a importancia de um risco e calcular a probabilidade e o impacto
de sua ocorréncia.

Monitoramento continuo — ¢ realizado nas opera¢des normais e de natureza continua da organizacao. Inclui
a administragdo, as atividades de supervisdo e outras agdes que os servidores executam ao cumprir suas
responsabilidades. Abrange cada um dos componentes da estrutura do controle interno, fortalecendo os
controles internos da gestdo contra agdes irregulares, antiéticas, antiecondmicas, ineficientes e ineficazes.
Pode ser realizado pela propria administragdo por intermédio de instancias de conformidade, como comités
especificos, que atuam como segunda linha (ou camada) de defesa da organizacao.

Nivel de risco — expressa a criticidade ou magnitude de um determinado evento de risco, decorrente da
combinag¢do de seu impacto e probabilidade de ocorréncia.

Nivel de risco do processo — resultado da média aritmética do produto entre a probabilidade e o impacto dos
riscos elencados no processo e serve como fator de comparacao entre processos distintos.

Oportunidades — sdo caracteristicas externas ndo controlaveis com potencial para melhorar o desempenho.
Plano de contingéncia — planejamento de agdo ou resposta, clara e concisa a evento que impacte as
atividades normais da institui¢do, a fim de orientar as a¢cdes durante a ocorréncia de eventos indesejados.
Plano de gestao de riscos — documento que detalha a abordagem, os componentes de gestdo e os recursos a
serem aplicados para gerenciar os riscos de uma organizagao.

Probabilidade — quantificagdo da possibilidade de ocorréncia do evento.

Processo — conjunto de atividades e comportamentos executados por humanos ou maquinas para alcangar
um ou mais resultados.

Portfolio de riscos prioritarios — relacdo de quantidade variavel, normalmente, de 10 (dez) a 20 (vinte)
riscos, com impacto potencialmente elevado para o cumprimento da missdo da Organizagdo, cuja gestdo

deve ser priorizada, tendo os seus indicadores e metas monitorados regularmente.
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Risco — possibilidade de ocorréncia de um evento que venha a ter impacto no cumprimento dos objetivos
institucionais estabelecidos. O risco ¢ medido em termos de probabilidade e impacto.

Risco inerente — risco a que uma organizacao esta exposta sem considerar quaisquer agdes gerenciais que
possam reduzir a probabilidade de sua ocorréncia ou seu impacto.

Risco residual — risco a que uma organizagao esta exposta, mesmo ap6s a implementacdo das medidas e das
acoOes gerenciais decorrentes do tratamento do risco.

Sistema de Controle Interno do Poder Executivo Federal — compreende as atividades de avaliagao do
cumprimento das metas previstas no plano plurianual, da execu¢do dos programas de governo e dos
or¢amentos da Unido e de avaliagdo da gestdo dos administradores publicos federais, utilizando como
instrumentos a auditoria e a fiscalizagdo, e tendo como 6rgao central a Controladoria-Geral da Unido. Nao se
confunde com os controles internos da gestdo, de responsabilidade de cada orgdo e entidade do Poder
Executivo Federal.

Tolerancia a risco — limiar de exposicdo ao risco, a partir do qual certos resultados das atividades da
organizacdo podem ser comprometidos. E um indicativo da sensibilidade da organizagdo em relacdo aos
riscos.

Vulnerabilidades — s3o inexisténcias, inadequagdes ou deficiéncias em uma fonte de risco.

S5W2H - ¢é uma ferramenta cujos sete caracteres correspondem as iniciais (em inglés) das diretrizes que,
quando bem estabelecidas, eliminam quaisquer dividas que possam aparecer ao longo de um processo ou de
uma atividade. S3o elas: What (o que sera feito?), When (quando sera feito?), Where (onde sera feito?), Who
(por quem sera feito?), Why (por que sera feito?); 2H: How (como serd feito?), How much (quanto vai
cstar?)
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