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BACKUPS
PARA QUE

Ja imaginou o
que aconteceria
se perdesse todas
as suas fotos e
documentos?

Seja no celular,
tablet ou computador,
nao espere o pior
acontecer para
perceber o quanto
seus dados sao
importantes.
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A qualquer momento vocé esta sujeito a perder
seus dados digitais, seja por acidente, furto, falha
de sistema, atualizacao malsucedida ou defeito
fisico em um dispositivo.

Se tiver backups, sera possivel recupera-los,
reduzindo os transtornos.

Para isto, utilize uma ou mais
opg0es descritas abaixo:

» disco rigido externo ou pen
drive;

» Sincronizagao com outro
equipamento; e

»Servigo de nuvem onde
0s dados trafeguem com
seguranca (https).
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NAO ESQUECA
DE FAZER
BACKUP DOS
DADOS DE SEU
CELULAR

» Habilite a opgdo backup, nativa do sistema

» Além disto, busque outras alternativas, como pen drive ou
sincronizagao com o computador




HABILITE
BACKUPS
AUTOMATICOS

Eles sao menos propensos a erros e
esquecimentos, 0 que ajuda a manter copias
atualizadas e a restaurar seus dados, caso vocé |
troque ou perca seu celular ou seu computador.




FAGA BACKUPS
MANUAIS
EM CASOS
ESPECIAIS

Em situacoes de
risco, como viagem,

atualizacao de sistema,
envio para manutencao
e troca de

aparelho,
complemente g

os hackups
automaticos

com
copias manuais,

para garantir que os
arquivos importantes ou
recentemente alterados
tenham sido copiados.




DESNECESSARIOS

NAO COPIE
DADOS

Dados ocupam espaco
e podem exigir areas
cada vez maiores de
armazenamento.

» Se possivel, selecione
0s itens a serem
excluidos dos backups,
COMo arquivos e
diretorios especificos; e

» Verifique em quais
aplicativos o backup esta
ativado e desabilite os
que nao precisar.




FAGA MAIS DE
UMA COPIA DE
SEGURANGA

" QUEM TEM 1,

NAO TEM NENHUM .

Tenha pelo menos
2 copias de

| dadose

armazene-as

em locais

diferentes e ” ' l

seguros. N
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NOS SERVIGOS
DE NUVEM, ATIVE
| A VERIFICAGAO
| EM DUAS ETAPAS |

’/ .‘ Este tipo de servico é bastante
| visado por atacantes, pela

grande quantidade de dados REgSRRE

| que armazenam. pROTEg].'\Q!!
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Veja mais dicas na
Cartilha AUTENTICAGAQ



PROTEJA SEU
BACKUP CONTRA
ACESSO0S
INDEVIDOS

Se as midias ndo estiverem protegidas alguém pode
acessar seus arquivos gravados. Por isto:

» Habilite criptografia sempre
que possivel;

»Nao deixe as midias
conectadas o tempo todo.
Conecte-as periodicamente
para fazer seus backups;

» Guarde as midias em local
sequro; e

» Escolha servigos de nuvem
onde os dados trafeguem

via canais seguros (https) s
e oferecam verificagao em
duas etapas.
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ACOMPANHE AS |
NOTIFICACOES DO
SISTEMA E TESTE
SUAS COPIAS

Acessar seus

backups

periodicamente

evita surpresas

COMo arquivos

’ ' - —\ corrompidos,
midias defeituosas

e areas de
armazenamento

cheias.
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