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E’FA(;A SUA PARTE:|

PROTEJA SEU
COMPUTADOR

\
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Manter seu computador seguro evita que ele
seja usado para ataques na Internet e protege
seus dados, como senhas de acesso a contas,

informacoes financeiras, fotos, videos e
outros arquivos importantes.

Veja aqui dicas de como proteger seu A
computador.




USE APENAS
PROGRAMAS
ORIGII\IAIS

O uso de sistemas
operacionais e

aplicativos - maiE
nao originais coloca “ L
em risco sua seguranca % A

e a de seus dados, pois podem conter malware, nao
funcionar corretamente, ndo receber atualizagoes de

seguranga nem suporte.

Compre licencas apenas do fabricante ou de
revendas autorizadas
» faca a ativagao no fabricante

» Se quiser usar um sistema ou aplicativo pago, mas
nao puder arcar com os custos, avalie:
* versao com licenga mais barata
e alternativas com funcionalidades semelhantes e

menor custo ou gratuitas
» D@ preferéncia a versao mais recente (e atualizada)
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Atacantes exploram
vulnerabilidades em
programas com o objetivo
de invadir computadores,
coletar dados e instalar
malware. Para corrigi-las,
fabricantes langam corregoes
que precisam ser aplicadas
para manter seu computador
Sequro.

ATIVE
ATUALIZAGOES
AUTOMATICAS

Configure atualizacdes automaticas

e em sistemas, navegadores e demais aplicativos

Adicionalmente, cheque por novas atualizagoes de

tempos em tempos

e garanta que as atualizagoes sejam feitas

* fique atento: infeccao por malware pode desativar
atualizacgoes

Lembre-se de atualizar também a BIOS do

computador
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figuracao de

programas, servigos ou dispositivos.
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Vulnerabilidade é uma falha no projeto
Ao explorar uma vulnerabilidade, um
atacante ou malware pode comprometer seu
usa-lo para atacar outros computadores.

na implementacao ou na con
computador e os dados nele contidos, e ainda
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" ANTIVIRUS &

Ferramentas antivirus
(antimalware) podem
ajudar a detectar uma
infecgao, preveni-la
e/ou remover malware
do computador. Mas,
para serem efetivas contra
a infinidade de variantes e novos
malware que surgem todos os dias,
precisam de atualizagado continua.

» Habilite o antivirus nativo do sistema ou instale um
de sua preferéncia

» Mantenha o antivirus atualizado

» Configure o antivirus para verificar
automaticamente seus arquivos

Veja mais dicas na Cartilha

CODIGOS MALICIOSOS




