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RESPEITE AS
REGRAS DA NOSSA
INSTITUICAD

Respeitar as regras
estabelecidas pelo Exército
Brasileiro, especialmente quanto
a0 uso de recursos corporativos,
requisitos de protecao de dados
e procedimentos de seguranga
para trabalho remoto, evita
incidentes e prejuizos.
Lembre-se que o prejuizo
também pode ser seu.

» Busque saber 0 que é esperado e as

responsabilidades associadas
* na duvida, consulte seu superior

RESPEITE
AS
REGRAS!!

» Nao tente burlar mecanismos de seguranca para

facilitar acessos
e se algum controle for muito rigido

. dificultando

ou impedindo sua atividade, converse com seu

superior
e nunca compartilhe credenciais de

dCesso




USE 0 COMPUTADOR
DE TRABALHO
SOMENTE PARA
TRABALHO

Instalar no computador
de trabalho aplicativos
com outras finalidades
pode adicionar
vulnerabilidades que
permitam invadi-lo,
assim como navegar
por sites diversos pode
levar a instalagao de
malware ou a captura de
credenciais de acesso.

» Evite usar computador corporativo para fins
pessoais e vice-versa
* nem permita o uso por familiares
» Instale e use apenas aplicativos autorizados e
oficiais
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MANTENHA SISTEMAS
E APLICATIVOS
ATUALIZADOS

Sistemas e aplicativos podem ter vulnerabilidades
passiveis de serem exploradas para invadir o
dispositivo e, a partir dele, acessar redes e sistemas
aos quais se conecta. Aplicar atualizagoes evita que
seus dispositivos sejam comprometidos e usados
como parte de ataques.

» Instale atualizagoes regularmente
e ative a atualizacdo automatica, sempre que
possivel




'USE AUTENTICACAO
FORTE

A autenticacao é o que protege 0 acesso
as contas, mas usar apenas senhas
pode nao ser suficiente pois elas
podem ser adivinhadas, 0bt|das
em vazamentos de '
dados e capturadas por
meio de phishing ou
malware.

.
......

» Use senhas fortes, dificeis de adivinhar
» Nao repita senhas
e uma senha vazada pode levar a invasdo de outras
contas
» Use verificagao em duas etapas, sempre que
possivel
e contas muito visadas, como VPN, webmail e
servicos em nuvem nao devem ficar sem!
* Se sua organizacdo ainda nao usa, sugira!

Veja mais dicas na Cartilha

AUTENTICAGAO




GUARDE AS
SENHAS DE
FORMA SEGURA

"""""

Em seu trabalho vocé pode ter inameras senhas
que, se descobertas por um atacante, poderao ser
usadas para invadir redes e sistemas corporativos.

» Adote um método de gerenciamento.
Vocé pode:
e ysar aplicativos gerenciadores de senhas
e grava-las em um arquivo criptografado

» Nao salve senhas no navegador
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"UTILIZE MECANISMOS
DE PROTEGAO NO
COMPUTADOR

Ferramentas como antivirus

e firewall pessoal sao
mecanismos importantes para
proteger seus computadores
contra malware e ataques
vindos da Internet, ao passo
que a criptografia de disco
protege contra acesso indevido
a0s dados em caso de perda ou
furto.

» Instale um antivirus (antimalware) e mantenha-o
atualizado

» Assegure-se de ter um firewall pessoal instalado
e ativo

» Ative a criptografia de disco

Veja mais dicas na Cartilha

COMPUTADORES




USE CONEXAO SEGURA
PARA ACESSAR 0S
SISTEMAS
CORPORATIVOS

Sua conexao remota aos sistemas corporativos pode
ser interceptada para obter informacoes confidenciais,
como credenciais de acesso e dados de clientes.

A criptografia protege as informacg0es enquanto
trafegam pela rede e garante o acesso ao destino
correto.

» Utilize a VPN corporativa
» Use conexdo segura C
para acessar sistemas
conectados diretamente

a Internet




TRATE DADOS
SENSIVEIS COM
CUIDADOS EXTRAS

Copiar e transportar
dados de sistemas
internos para trabalhar
remotamente, em especial
aqueles relacionados a
dados pessoais, pode
levar a vazamentos e
ter implicagoes legais,
conforme prevé a Lei
Geral de Protecao de
Dados (LGPD).

» Use apenas mecanismos aprovados pela instituicao
para transferéncia de informacgoes
* Nao use, sem autorizagao, servigos de
compartilhamento em nuvem, dispositivos ou
e-mails pessoais
» Ative criptografia em midias externas, para evitar
acesso indevido em caso de perda ou furto
» Copie apenas os dados estritamente necessarios

e apague-0s assim que terminar o uso
\_ J




USE CANAIS DE
COMUNICAGAO OFICIAIS
PARA ASSUNTOS DE

TRABALHO

Usar contas pessoais de e-mail e aplicativos de
mensagens para tratar de assuntos corporativos pode
levar a vazamentos de informagoes estratégicas, que
podem comprometer planejamentos realizados e até a
propria imagem da Forga.

» Use apenas aplicativos autorizados e contas

corporativas para assuntos de trabalho
\. y,
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' DESCONFIE DE LINKS E
ANEXO0S EM E-MAILS

E-mails com links ou
anexos maliciosos
sao bastante usados
por atacantes para
obter informagoes

de /ogin ou instalar
malware. Podem usar
temas que despertam
a curiosidade ou serem
direcionados para
convencer 0S usuarios.

» Nao clique em /inks ou abra arquivos anexos se:
* nao tiver relacao direta com seu trabalho
e contiver ameacas ou ofertas vantajosas demais
e fugir dos procedimentos usuais da instituicao
» Na duvida, busque confirmar a veracidade
e contate o autor via outro canal de comunicacgao,
se for conhecido
e peca ajuda da Secao de Tecnologia da Informacao
e Comunicacoes (TIC) de sua unidade
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FA(;A BACKUPS

Dados armazenados em seu computador podem ser
perdidos por falhas de hardware ou de sistema, por
perda ou furto do aparelho ou pela agao de malware,
como ransomware. Ter copias permite recupera-los,
reduzindo os transtornos.

» Faca copias periodicas de seus dados
e programe seus backups para serem feitos
automaticamente, sempre que possivel

Veja mais dicas na Cartilha

BACKUP




" DEIXE SUA REDE
DOMESTICA MAIS
SEGURA

Redes domésticas ndo tem 0s mesmos recursos de
seguranca que uma rede corporativa e precisam de
cuidados. Além disso, vulnerabilidades no roteador
podem levar a instalacao de malware e a alteracao de
configuracdo para desvio de trafego.

» Proteja o modem/roteador:
e mantenha o firmware atualizado
e troque a senha de administracao, se possivel
e ative o0 firewall do roteador, quando disponivel

» Na rede Wi-Fi, ative criptografia forte e troque as
senhas padrao

» |dealmente, tenha redes separadas para trabalho e
uso domeéstico




FIQUE ATENTO AO
AMBIENTE AO SEU
REDOR

Seja ao digitar credenciais de acesso ou fazer
videoconferéncias, alguém pode estar ohservando.
Para nao expor informacdes sensiveis é preciso
analisar o entorno e ficar atento a curiosos, cameras
de video e dispositivos ativados por voz, como
assistentes pessoais.

» Evite fazer chamadas de audio/video em locais
publicos, como cafés

» Antes de digitar credenciais de acesso,
certifique-se que nao esta sendo observado ou
filmado

» Desligue dispositivos ativados por voz antes de
fazer reunioes




COMUNIQUE SUSPEITAS
DE PROBLEMAS
A SEGAO DE TIC
DA SUA OM

Clicou no /ink de um e-mail e depois descobriu que
era phishing? O computador esta “estranho”? Notou
um acesso indevido a sua conta? Em situagoes assim
é melhor avisar o responsavel em sua Organizacao
Militar. O quanto antes um incidente for detectado e
contido, menores serdo 0s transtornos e prejuizos.

» Saiba quais sao 0s canais oficiais para:
e acionar o suporte técnico
* notificar potenciais incidentes de segurancga
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